
  

A internet dos brinquedos 

A forma como as nossas crianças brincam está em rápida transformação. Um dos últimos 
desenvolvimentos mais impressionantes é o número crescente de brinquedos que estão 
ligados à Internet: a rede dos Brinquedos. Para ajudar os pais a lidarem com os desafios 
deste novo ambiente ligado as redes de jogos e de brinquedos, BEE SECURE desenvolveu 
uma lista de dez pontos a respeito da segurança e dos jogos das crianças.. 

Segurança online 
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É realmente necessária uma ligação à Internet? 
Em certos casos, as descrições mencionadas nas 

embalagens dos jogos ou nas lojas online não 

explicam que certos jogos ou brinquedos foram 

construídos com uma ligação sem fios, ou seja, com 

WIFI e/ou Bluetooth. Em certos casos, os brinquedos 

precisam de ter uma ligação internet par ativar o 

jogo. Noutros casos, os brinquedos só podem ser 

utilizados com uma ligação internet.  

Quem tem acesso aos dados? 
Os utilizadores não se apercebem o que acontece 

com os dados privados transmitidos online, mesmo 

se alguns jogos pedem para indicar dados pessoais 

para utilizar e ativar o brinquedo. Seria uma ideia 

fantástica de ter uma garantia de privacidade para 

brinquedos conectados, que indique as leis e os 

regulamentos em relação ao brinquedo. Os pais 

também podem tomar as suas próprias medidas 

para reduzir o risco de hacking e da intrusão de 

dados:  

• Mudar o nome de utilizador e a senha do brinquedo logo após a compra 

• Usar sempre uma palavra-passe ou PIN forte (segura) 

• Fornecer apenas os dados pessoais estritamente necessários  

• Desligar completamente o brinquedo depois de a criança ter acabado de brincar ou quando o 
brinquedo não é utilizado durante um período mais au menos longo  

• Criar uma conta para o seu filho / a sua filha através da utilização (parcial) de dados pessoais 
fictícios  

• Se possível, usar uma verificação em dois passos para proteger a sua conta 

• Utilizar uma ligação à Internet segura: WIFI com uma senha ou uma ligação VPN   

A quem se pode dirigir se tiver perguntas? 
Para os pais é difícil ter a certeza / de ter a 

informação completa que as normas e os requisitos 

são cumpridos pelo fabricante. Essa informação 

incompleta explica-se pelo fato que nem todos os 

requisitos legais precisam de estar escritos na 

embalagem. Experimente descobrir se o brinquedo 

faz regularmente objeto de atualizações (de 

segurança). Visite o site Internet do fabricante para 

ver se há um balcão de ajuda com quem pode entrar 

em contato. Também pode encontrar mais 

informações com respeito aos problemas 

recorrentes e as soluções nos sites Internet de 

avaliações ou nos fóruns. 
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O jogo do seu filho/da sua filha 
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Sabe aquilo com que o seu filho/a sua filha está a brincar? 
Veja ou brinque com o seu filho / a sua filha quando 

ele(a) usa o brinquedo pela primeira vez, e continue 

atento(a) para ver os efeitos que o brinquedo 

conectado pode ter no seu filho ou na sua filha. As 

observações do jogo correspondem com os seus 

valores e ideias como pai / mãe?  

Quanto educativo é o brinquedo? 

Por exemplo, será que o brinquedo impõe certas 

ideias sobre a maneira de se comportar como rapaz 

ou rapariga? Enquanto pai / mãe, pergunta-se se 

pode aceitar as características do brinquedo que 

promovem determinados comportamentos, e qual é 

o grau de influência do brinquedo para o seu filho / 

a sua filha. 

O brinquedo é apropriado à idade do seu filho/da sua filha? 
Nem todos os brinquedos conectados são 

adequados para todas as faixas etárias. Nalguns 

casos, podem até ser prejudiciais. A faixa etária 

indicada é simplesmente uma recomendação do 

fabricante. A faixa etária para a qual um brinquedo é 

adequado está relacionada não só com os possíveis 

riscos, como também com o desenvolvimento e os 

interesses da criança: o seu filho/ a sua filha está 

pronto(a) para jogar com o brinquedo?  

Quando os brinquedos são publicados como sendo 

“educativos”, isto não significa necessariamente que 

é verdade. Os brinquedos estão concebidos 

principalmente para a diversão e o valor educativo 

alegado por alguns fabricantes de brinquedos é 

raramente justificado. Por isso, não se deixe enganar 

pelo termo “educativo”. Pode verificar se o brinquedo 

corresponde aos métodos de ensino escolares do 

seu filho/da sua filha. 

Há algum custo adicional envolvido? 

Alguns brinquedos conectados envolvem custos 

adicionais recorrentes se o seu filho / a sua filha 

pretende continuar a brincar com eles. Verifique a 

embalagem do brinquedo ou o site Internet do 

fabricante para obter mais informações sobre esse 

assunto. Os fóruns de pais podem também ser uma 

boa fonte de informação. As informações com 

respeito as compras in-app ou as publicidades 

devem ser compreendidas pelos pais e serem 

invisíveis para as crianças. 

O brinquedo pode ser partilhado? 
As crianças gostam de brincar juntas. Será que isso 

continua a ser possível com brinquedos conectados? 

E possível jogar com várias contas ou só é possível 

jogar com uma conta? Isto pode significar que o 

brinquedo só pode ser usado por uma criança.  

Por exemplo, os irmãos e as irmãs podem brincar 

com a mesma conta? Estas informações podem estar 

escritas na embalagem ou no site Internet do 

fabricante. Também pode contactar diretamente o 

fabricante do brinquedo para obter este tipo de 

informações. 

A criança pode brincar de forma livre e criativa? 
Deixar uma criança brincar de forma livre significa 

que a criança pode brincar com uma supervisão 

irregular e dessa forma recorrer a todo tipo de 

criatividade. Por isso, assegure-se que os seus filhos 

podem recorrer a uma livre imaginação quando 

estão a brincar com um brinquedo conectado, sem 

se sentirem pressionados por estarem a fazer algo 

diferente daquilo que o fabricante tinha previsto no 

jogo. As crianças devem ser capazes de brincar sem 

que os fabricantes ou os pais acompanhem cada 

uma das ações do jogo online. 

Há alguma data de validade? 

Os brinquedos conectados baseiam-se em softwares 

especiais. Se o fabricante do brinquedo deixar de 

atualizar ou oferecer um suporte para esse software, 

poderá ser difícil ou inseguro utilizar o jogo. Verifique 

se o fabricante tem alguma informação sobre este 

assunto e se o suporte se irá manter no futuro. 

Verifique também se o seu filho / a sua filha pode 

usar os dados privados para versões futuras do jogo, 

ou se os dados são apagados automaticamente.

Para qualquer dúvida sobre o golpe on-line ou  
sobre o uso da Internet em geral,entre em contato  

com a Linha Direta do BEE SECURE.
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