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Vom Sinn und Unsinn von (Des)Informationen

Desinformationen sind zu einer der grof3en Herausforderungen unserer Zeit geworden.
Nationalstaaten, verschiedene Initiativen und sogar die Europaische Union befinden sich
im Kampf gegen Desinformation und warnen vor moglichen Auswirkungen, vor allem auf
demokratische Prozesse etwa durch gezielte Stimmungsmasche oder Tauschung der
Offentlichkeit.

Im digitalen Zeitalter kommt den Sozialen Medien und Netzwerken eine Schlisselrolle
zu - sowohl hinsichtlich der Verbreitung von Desinformation als auch der Bekampfung.
Fur den einfachen User ist es in der alltaglichen Flut von Nachrichten und Mitteilungen
meist gar nicht so einfach zu erkennen, wann es sich um wahre Informationen und wann
es sich um Desinformationen handelt. Was sind Desinformationen eigentlich? Wie
unterscheide ich echte von unechten Informationen? Wie kann ich Inhalte prifen und mich
selbst schitzen? So haufig uns der Begriff Desinformation heutzutage auch begegnet, so
grol ist die Anzahl an Fragen, die ihn begleitet. In der diesjahrigen
Sensibilisierungskampagne von BEE SECURE sollen daher moglichst alle Fragen geklart
und Hilfestellungen angeboten werden.

1.1 WAS sind Desinformationen: Definition

1.2 WO und WIE werden Desinformationen verbreitet? Desinformationen und Social
Media - eine machtige Verbindung

1.3 WARUM werden Desinformationen verbreitet: Verborgene Ziele
1.4 WOVON handeln Desinformationen und welche Gefahr kann von ihnen ausgehen?
2. Checkliste: Und jetzt Sie! Woran erkennt man Desinformationen?

3. Zum Abschluss die Geschichte von , Pizzagate”
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1.1 WAS sind Desinformationen: Definition

Fake News, Falschmeldung, Falschnachricht und Hoax: viele Begriffe sind im Umlauf, die
unwahre  Nachrichten  beschreiben  sollen. Seit dem  US-amerikanischen
Prasidentschaftswahlkampf im Jahr 2016 verbreitete sich besonders der Begriff Fake
News wie ein Lauffeuer im politischen und medialen Raum. Er bezeichnete zunachst
falsche Nachrichten, die aus politischen oder finanziellen Motiven verbreitet wurden.
Mittlerweile wird er aber fur fast jede Form von falscher Information oder unerwiinschter
Meinung - und sogar als Kampfbegriff verwendet. Sinnvoller ist daher ein Begriff der
weder unscharf noch politisch instrumentalisiert ist. Eine EU-Expertengruppe hat sich
daher entschieden, mit dem Begriff der ,,Desinformation” zu arbeiten.

In Anlehnung an die Definition
dieser Expertengruppe verstehen

wir unter Desinformationen daher MEINUNG VS. TATSACHE
.hachweislich falsche oder
irrefiihrende Informationen, die mit Wir unterscheiden zwischen Meinung und

dem Ziel des wirtschaftlichen TatsaChg' M.?'nungen S R peirson.l'Ch
und frei, durfen und sollen sich in einer

Gewinns oder der Y_orsatZl'Chen Demokratie voneinander unterscheiden und
Tauschung  der  Offentlichkeit nicht kontrolliert oder manipuliert werden.
konzipiert, vorgelegt und verbreitet Tatsachen dagegen sind immer objektiv, wahr
werden und offentlichen Schaden und Uberpriufbar. Richtigkeit und Falschheit

anrichten kénnen”. Es handelt sich sind  also  keine ~ Meinungs-  sondern
slso nicht um  unbewusste oder Faktenfragen. Desinformationen und
o Faktenchecks beziehen sich daher immer und
irrtimliche fehlerhafte Meldungen,

. e . . ausschlieBlich auf Tatsachenbehauptungen und
wie  beispielsweise  bei  der nie auf Meinungen. Meinungen kdonnen nicht
sogenannten .Zeitungsente”, falsch sein, lediglich die

sondern immer um inkorrekte Tatsachenbehauptungen  auf denen  sie
Inhalte, die aus einem bestimmten SIS

Grund bewusst produziert und aktiv
verbreitet werden.



https://ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-group-fake-news-and-online-disinformation
https://eeas.europa.eu/sites/eeas/files/aktionsplan_gegen_desinformation.pdf
https://de.wikipedia.org/wiki/Zeitungsente
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1.2 WO und WIE werden Desinformationen verbreitet? Desinformationen
und Social Media - eine machtige Verbindung

Desinformationen sind keine neue Erscheinung, sondern alt - wie die Nachricht selbst.
Neuartig ist jedoch ihre ungezligelte Verbreitung. Wahrend eine Falschmeldung vor der
digitalen Revolution nur einen kleinen Wirkungskreis entfalten konnte, verbreitet sie sich
heute rasend schnell und nahezu grenzenlos. Verantwortlich sind die sozialen Medien
und Netzwerke, die eine zentrale Rolle hinsichtlich der Verbreitung und (Aus-)Wirkung
von Desinformationen spielen.

Durch die sozialen Medien und Netzwerke verbreiten sich Inhalte aber nicht nur schneller
und weiter. Auch die urspringliche Sender-Empfanger-Struktur der klassischen Medien
wird ungultig. Jede Person kann nun Inhalte erstellen, veroffentlichen und verbreiten -
Produzent, Sender und Empfanger sein. Und jede Person wird durch das eigene Online-
Verhalten in den sozialen Medien zum potentiellen Vervielfaltiger und sorgt durch die
Interaktion mit Inhalten (Liken, Kommentieren oder Teilen) flr deren teilweise
millionenfache Verbreitung.

Hinzu, kommen halbautomatisierte und
automatisierte Verbreiter wie Social Bots.

Anders als  bei den  klassischen
Massenmedien gibt es bei den sozialen
Medien keine Korrektur oder Abnahme
der Inhalte vor ihrer Veroffentlichung
durch Journalisten. Die sozialen Medien
unterscheiden erstmal nicht zwischen
qualitativ. hoch- und minderwertiger
Information, zwischen Meinung oder
Tatsachenbehauptung, zwischen echter
Information und Desinformation. Die
einzigen Filtermechanismen sind die
Algorithmen und Filterblasen (s.
Infokasten).


https://www.bee-secure.lu/de/kampagnen/share-respect/was-ist-hate-speech/social-bots
https://www.bee-secure.lu/de/kampagnen/share-respect/was-ist-hate-speech/filterblasen-und-echokammern
https://www.bee-secure.lu/de/kampagnen/share-respect/was-ist-hate-speech/filterblasen-und-echokammern
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Da die sozialen Medien und Netzwerke aber gerade bei jingeren Menschen immer ofter
als Informations- oder sogar Hauptinformationsquelle dienen, kommt ihnen auch bei der
Bekampfung von Desinformation eine Schlusselrolle zu. Daher haben sich die wichtigsten
Online-Plattformen wie Facebook, Twitter, YouTube, Google und Co im August 2018
freiwillig dem ,Verhaltenskodex zur Bekampfung von Desinformationen” verpflichtet.

1.3 WARUM werden Desinformationen verbreitet: Verborgene Ziele

Die Grunde, weshalb Desinformationen erstellt und verbreitet werden, konnen ganz
unterschiedlich sein. Der Europarat differenziert vier verschiedene Motivationsfaktoren:
1.) finanzielle, 2.] politische, 3.] soziale und 4] psychologische. Die meisten
Desinformationen lassen sich den ersten beiden Faktoren zuordnen. Daher sollen diese
nun genauer unter die Lupe genommen werden.

= Finanzielle Intention

Mit Desinformationen Geld verdienen? Ja, das geht. Ziemlich gut sogar.
Desinformationskampagnen haben sich zu einem lukrativen Geschaftsmodell
entwickelt. Mittlerweile gibt es ganze ,Trollfarmen”, die Menschen zum Verfassen
und Teilen falscher Meldungen beschaftigen. Durch ihre Darstellungsform und den
besonders Aufsehen erregenden Inhalt generieren Desinformationen viel ,traffic”
(Clickbaiting] und lassen sich daher gut mit Werbung - und Werbeeinnahmen
verknupfen. Wird beispielsweise eine Webseite von sehr vielen Menschen besucht,
ist sie fur Werbeanzeigen attraktiver und generiert dementsprechend mehr
Einnahmen. Dazu kommt, dass bei potentiell hohen Einnahmen die Ausgaben
relativ gering sind, da die Verbreitung auf Sozialen Medien beispielsweise
kostenfrei ist. So lassen sich teilweise mehrere tausend Euro am Tag verdienen.
Im Jahr 2016 ist dadurch die mazedonische Kleinstadt Veles in die Kritik geraten.

= Politische Intention

Desinformationen mit politischen Inhalten sollen die Meinung der Lesenden
beeinflussen und daraus resultierend Einfluss auf politische Machtverhaltnisse
oder Wahlen nehmen. Meist handelt es sich um rechte, populistische oder
rechtspopulistische Inhalte. Im Rahmen der #checkyourfacts Kampagne wird das


https://www.journalism.org/2015/07/14/the-evolving-role-of-news-on-twitter-and-facebook/
https://www.journalism.org/2015/07/14/the-evolving-role-of-news-on-twitter-and-facebook/
https://www.bee-secure.lu/de/news/europ%C3%A4ische-union-vereint-gegen-desinformation-im-netz
https://firstdraftnews.org/wp-content/uploads/2017/11/PREMS-162317-GBR-2018-Report-de%CC%81sinformation-1.pdf
https://www.sueddeutsche.de/digital/falschnachrichten-warum-fake-news-das-netz-ueberschwemmen-1.3699228
https://www.dw.com/de/geld-verdienen-mit-fake-news/av-48772678
https://www.zeit.de/2016/52/fake-news-hersteller-unternehmen-mazedonien
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Zentrum fir politesch Bildung in einem Dossier im Detail auf die Rolle der
Desinformation in der Politik eingehen.

EIN SICH SELBST VERSTARKENDER KREISLAUF

Falsche Nachrichten erreichen ein 100-mal groBeres Publikum und
verbreiten sich viel schneller und umfassender als wahre Nachrichten.

Aufgrund der alltaglichen Informationsiberflutung haben wir verschiedene
kognitive Strategien, die unbewusst und unkontrolliert ablaufen, um uns
zwischen all den Reizen und Informationen Uberhaupt handlungsfahig zu
machen

Dazu gehoren bspw. die Folgenden:

o Jehoherdie Intensitat der Emotionalitat von Tweets und Posts, desto
hoher die Anzahl seiner Retweets und Teilungen.
Sechs von zehn Personen teilen einen Artikel online, nachdem sie
nur den Titel gelesen haben.
Je ofter wir eine Information lesen, desto eher gehen wir davon aus,
dass sie wahr ist (sogenannter illusorischer Wahrheitseffekt oder
engl. Truth Effekt).
Je mehr eine Information zu unserem Weltbild und unserer Meinung
passt, umso eher glauben wir sie. Dadurch haben Desinformationen
vor allem einen meinungsverstarkenden Effekt (siehe: Confirmation
Bias),
Je homogener der Kreis an Nutzern ist, die eine Nachricht teilen,
umso grof3er ist die Wahrscheinlichkeit, dass sie immer weiter
geteilt wird.

Je grofler die Reichweite der Personen oder Seiten, desto grofler
auch der Verstarkungseffekt der von ihnen geteilten Inhalte.

1.4 WOVON handeln Desinformationen und welche Gefahr kann von ihnen
ausgehen?

In Zeiten von Wahlkampfen haben Desinformationen ihre besondere Hochkonjunktur. So
ist es auch bei der Wahl zum Europaischen Parlament 2019 erneut zu einem massiven
Aufkommen von Desinformationen im Netz gekommen. In den Tagen vor der Wahl
kursierten beispielweise Fotos von nicht versiegelten Wahlurnen und der Vorwurf von



http://www.zpb.lu/
https://www.bpb.de/gesellschaft/digitales/digitale-desinformation/290780/presseschau-zur-europawahl-2019-digitale-desinformation-und-fake-news
https://twitter.com/ein_prozent/status/1132544058344267777
https://socialmediapsychology.eu/2018/09/20/the-psychology-of-fake-news-how-disinformation-spreads-online/
https://socialmediapsychology.eu/2018/09/20/the-psychology-of-fake-news-how-disinformation-spreads-online/
https://socialmediapsychology.eu/2018/09/20/the-psychology-of-fake-news-how-disinformation-spreads-online/
https://socialmediapsychology.eu/2018/09/20/the-psychology-of-fake-news-how-disinformation-spreads-online/
https://socialmediapsychology.eu/2018/09/20/the-psychology-of-fake-news-how-disinformation-spreads-online/
https://socialmediapsychology.eu/2018/09/20/the-psychology-of-fake-news-how-disinformation-spreads-online/
https://lexikon.stangl.eu/10640/confirmation-bias-bestaetigungsfehler-bestaetigungstendenz/
https://lexikon.stangl.eu/10640/confirmation-bias-bestaetigungsfehler-bestaetigungstendenz/
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Wahlbetrug und Manipulation im Netz. Klassische Beispiele fur Desinformationen sind
dariber hinaus Meldungen Uber Auslanderkriminalitat oder den Bezug von
Sozialleistungen durch Fluchtlinge, die sich auf inkorrekte Zahlen und Zusammenhange
stutzen.

Wie grof die Auswirkungen von Desinformationen auf die (politische) Meinungsbildung
oder gar die Wahlentscheidung genau sind, ist schwierig zu messen. So werden unwahre
Nachrichten haufig nur von einer kleinen Gruppe wahrgenommen oder haben nur einen
geringen Effekt. Dennoch wird ein Teil der Wahlerfolge von Donald Trump zum
amerikanischen- und Jair Bolsonaro zum brasilianischen Prasidenten auf
Desinformationskampagnen zuridckgefuhrt. Auch wenn die Forschung noch am Anfang
steht, lasst sich also bereits festhalten: Desinformationen konnen reale
gesellschaftliche und politische Auswirkungen haben. Vor allem im Kontext von Wahlen
birgt dieses Potential die Gefahr, dass Falschmeldungen zur Durchsetzung politischer
Ziele missbraucht werden.

2. Checkliste
Und jetzt Sie: Woran erkennt man Desinformationen?

Desinformationen konnen in unterschiedlichster Form und Gestalt und auf den
verschiedensten Wegen daherkommen - beispielsweise als Post, Nachricht oder als
Studie. Dabei sind Desinformationen keinesfalls nur in Textform zu finden, sondern
werden auch als Meme, Bild und Video dargestellt. Ihre Verbreitung erfahren sie zwar
hauptsachlich Uber die sozialen Medien und Netzwerke wie Facebook, Twitter und
WhatsApp. Sie konnen aber auch mundlich weiterverbreitet oder von klassischen Medien
aufgegriffen werden.

Also kann alles, was als Information daherkommt, prinzipiell auch Desinformation sein,
bis die Echtheit sichergestellt ist. Aber wie kann man echte Information von
Desinformation unterscheiden? Woran erkennt man, welche Information gefalscht ist und
welcher man vertrauen kann? BEE SECURE hat eine Checkliste erstellt, anhand derer
Sie Informationen prifen konnen. Diese Prifung bedeutet zwar oft ein bisschen Arbeit,
Anstrengung und Zeit - aber sie lohnt sich! Wenn Sie also unsicher sind, ob eine
Information echt oder gefalscht ist, folgen Sie dieser Checkliste. Und auch wenn es Ihnen
am Anfang viel vorkommt: je mehr Ubung Sie bekommen, desto einfacher wird es - bis
Sie die Checkliste irgendwann gar nicht mehr brauchen!


https://hoaxmap.org/
https://hoaxmap.org/
https://www.zeit.de/digital/internet/2019-01/fake-news-usa-wahlkampf-2016-studie-twitter-donald-trump/komplettansicht
https://www.zeit.de/digital/internet/2019-01/fake-news-usa-wahlkampf-2016-studie-twitter-donald-trump/komplettansicht
https://www.heise.de/newsticker/meldung/Studie-zu-Fake-News-Verbreitung-ohne-Pruefung-Rechte-organisierter-4218681.html
https://www.heise.de/newsticker/meldung/Studie-zu-Fake-News-Verbreitung-ohne-Pruefung-Rechte-organisierter-4218681.html
http://www.nccr-democracy.uzh.ch/publications/pdf/pmueller_fakenews.pdf
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Check your facts! Fragen, die Sie sich stellen sollten!
1. Wer steckt hinter der Information?

a. Wer hat die Information erstellt? Besonders in den sozialen Medien und
Netzwerken mussen Sie sich fragen, wer die Information als allererstes gepostet
hat. Waren es z.B. professionelle Journalisten oder anerkannte
Medienunternehmen wie Zeitungen, TV-Kanale oder Webseiten, denen Sie
vertrauen konnen - oder eine unbekannte Privatperson?

- Bedenken Sie: Jeder kann in den Sozialen Medien und Netzwerken Inhalte
erstellen und teilen - ohne eine Gegenkorrektur der enthaltenen Informationen!

b. Wer hat die Information geteilt? Ist die Person, von der Sie die Information
erhalten, auch gleichzeitig die Person, die die Information erstellt hat? Oder hat
sie die Information von einer anderen Person oder Seite geteilt? Hat sie die
Information vorher Uberprift? Je mehr wir Personen vertrauen, desto eher
vertrauen wir auch den Informationen, die wir von ihnen erhalten. Aber auch bei
Familie und Freunden gilt: check your facts!

c. Checken Sie die Konten! Egal ob Webseite oder E-Mail Adresse: Uberpriifen Sie,
ob das Konto echt ist. Viele gefalschte Konten sehen den originalen Konten zum
Verwechseln ahnlich. Sehen Sie ganz genau hin. Offizielle Profile von Journalisten,
Medienunternehmen oder Prominenten sind in den sozialen Medien und
Netzwerken meist mit einem blauen Hakchen neben ihrem Namen
gekennzeichnet; Webseiten mussen ein Impressum mit zueinander passenden
Namen, Adressen und Kontaktdaten aufweisen und E-Mailadressen lassen sich in
den Suchmaschinen gegenchecken.

d. Welche Intention verfolgt der Autor mit der Information? Unabhangig vom
Wahrheitsgehalt einer Information ist mit einer Veroffentlichung einer solchen
immer eine Intention verbunden. Gerade wenn heutzutage im Internet jeder Autor
einer Information werden kann, ist es dennoch umso mehr von Bedeutung, sich
immer wieder zu fragen:

o Was ist das Ziel hinter der Veroffentlichung der Information?

o Geht es darum, Geld zu verdienen? Wird ein Produkt beworben oder
Werbung geschaltet?

o Wird ein politisches Ziel verfolgt? Sollen Meinungen beeinflusst,
Unruhe, Chaos oder Verunsicherung gestiftet werden?
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2. |st die Quelle vertrauenswiirdig?

o Welche Quelle steckt hinter der Information? Werden Fakten, Daten oder Zahlen
genannt? Gibt es Zitate oder werden andere Quellen wie Medien, Personen oder
Studien angefihrt, um die Information zu belegen? Falls Quellen genannt sind -
passen diese auch wirklich zu der Information? Solche vermeintlichen Fakten
lassen sich relativ einfach nachrecherchieren. Suchmaschinen wie Google,
DuckDuckGo oder Startpage helfen Ihnen dabeil.

- Wenn Sie die Quelle nicht finden oder wenig Zeit haben, konnen Sie alternativ
auch checken, ob Sie die Information (den Bericht/die Nachricht] noch an einer
anderen Stelle finden. Haben auch andere Medien daruber berichtet? Wenn Sie die
Information  bei  seriosen  Stellen,  beispielsweise  Zeitungen  oder
Nachrichtensendern wiederfinden, ist die Wahrscheinlichkeit sehr grof3, dass sie
zutrifft.

3. Wie berichten andere davon?

o Laterales Lesen! Um eine differenzierte Sichtweise auf das Thema einer
Information zu erhalten, sollten Sie die urspringliche Webseite, wo sie auf die
Information gestof3en sind, verlassen und Uber eine Suchmaschine nach weiteren
Berichterstattungen Uber das Thema suchen. Diese Vorgehensweise wird, wie eine
Forschungsteam der Stanford History Education Group in einer Studie festgestellt
hat, von Faktcheckern zum Uberpriifen von Informationen praktiziert.

o Fragen Sie die Faktenchecker! Wenn Sie noch immer unsicher sind, informieren
Sie sich auf den Seiten professioneller Faktencheck-Initiativen wie Mimikama,
Correctiv, Hoaxmap, Politifact FactCheck oder Snopes. Sie konnen und mussen
nicht alles wissen - die Faktenchecker sind dazu da, lhnen zu helfen und freuen
sich Uber Ihr Vertrauen. Sie kdnnen sie direkt via E-Mail (z.B. bei Correctiv) oder via
Meldeformular (z.B. bei Mimikama) kontaktieren.

4. Wie wird die Information dargestellt?

o Bild, Meme oder Video? Desinformationen haben oft eine starke visuelle
Komponente. Sie arbeiten mit vielen Bildern und Fotos. Doch Bilder und Videos
konnen besonders einfach aus dem Kontext gerissen werden und Informationen
verzerren - oder sogar gefalscht sein! Suchen Sie das Bild/Video an anderen
Stellen im Internet oder laden Sie es in ein Suchprogramm wie Tineye oder die
Google Bildersuche.


http://www.google.com/
http://www.bing.com/
http://www.ecosia.com/
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3048994
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3048994
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3048994
https://www.mimikama.at/category/fakenews/
https://correctiv.org/thema/faktencheck/
https://hoaxmap.org/
https://www.politifact.com/
https://www.factcheck.org/
https://www.snopes.com/fact-check/
https://correctiv.org/kontakt/
https://www.mimikama.at/fake-melden/
https://www.tineye.com/
https://images.google.com/
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o Text? Desinformationen in Textform sind subjektiv und aus einer bestimmten
Perspektive geschrieben. Sie neigen entweder zur Verharmlosung oder
Ubertreibung des Inhalts, verallgemeinern die dargestellte Information und liefern
vermeintlich einfache Antworten auf eigentlich sehr komplizierte Fragen oder
Sachverhalte.

o Uberschrift, Teaser und Text: Lesen Sie immer die gesamte Information. Passt die
Uberschrift zum Text? Werden alle angepriesenen Sachverhalte aufgeklart?
Desinformationen  werben  haufig mit plakativen  Uberschriften, um
Aufmerksamkeit zu generieren, konnen diese im Text dann aber nicht aufklaren.

o Tatsache oder Meinung? Schauen Sie sich die Unterschiede nochmal in dem
Infokasten aus Kapitel 1.1 an.

o Emotionalisiert oder moralisiert? Werden |hre Gefiihle angesprochen? Klingt es
spannend oder reif3erisch, fuhlen Sie sich beruhrt, aufgeregt, wutend oder
Uberrascht? Desinformationen sind oft so dargestellt, dass sie emotionale
Reaktionen provozieren. Ein Beispiel ist das Einspielen angsteinfloBender Musik.
Sie spielen mit lhren Geflhlen, damit Sie sie nicht hinterfragen.

5. Check yourself !

o Wenn Sie die Fakten gecheckt haben, Uberprifen Sie sich selbst. Welche Bilder
und Vorurteile haben Sie selbst im Kopf? Wie sieht lhre ,innere Landkarte” aus,
welche Meinung bringen Sie schon mit? Unsere Einstellungen und Haltungen
beeinflussen unsere Wahrnehmung. Informationen, die zu unserer Einstellung
passen, nehmen wir in der taglichen Informationsflut eher wahr und unkritischer
auf, als Informationen, die nicht zu unserer Einstellung passen. Daher checken Sie
nicht nur die Fakten, sondern auch sich selbst!

- hier finden Sie nochmal eine bildliche Ubersicht einiger Fragen und zwei Videos (1 et
2).

Das waren jetzt erstmal viele Fragen. Naturlich muissen Sie nicht bei jeder Information
die ganze Liste abarbeiten. Sowieso: je mehr Ubung Sie bekommen, desto schneller und
routinierter werden Sie mit Ihren eigenen Faktenchecks und im Umgang mit potentiellen
Desinformationen!


https://www.youtube.com/watch?v=jzMrCt65tmk
https://www.youtube.com/watch?v=EZsaA0w_0z0&list=PL8dPuuaLjXtN07XYqqWSKpPrtNDiCHTzU&index=3
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GUTE NACHRICHTEN BRINGEN DIE UNTERSUCHUNGS-
ERGEBNISSE DER AKTUELLEN FORSA-STUDIE:

Das Erkennen von Desinformationen im Internet hat zugenommen.

Uber 70 Prozent der User hat schon einmal Desinformationen erkannt (im

Vergleich zu 2017 bedeutet dies eine Steigerung von 13 Prozent].

Die unter 25-Jahrigen erkennen Desinformationen besonders gut: 90% von
Ihnen haben schon einmal oder mehrfach Desinformationen erkannt. Das
Schlusslicht bildet die Gruppe der uber 60-Jahrigen: Hier sind es nur 60%.
Bei beiden Altersgruppen hat sich die Zahlim Vergleich zu 2017 stark erhoht.

Die Gruppe der unter 25-jahrigen User hat zum Erkennen von
vermeintlichen  Desinformationen  Uberdurchschnittlich ~ haufig die
dargestellten Inhalte und Sachverhalte, die Quelle, den Autor oder das
Impressum Uberpruft.

Sie fragen sich, was fur lhre Sicherheit getan wird? Wie sich Luxemburg auf nationaler
und die Europaische Union auf internationaler Ebene dafiir einsetzen, Sie vor
Desinformationen zu schiitzen und welche Initiativen es dariber hinaus noch gibt?

In Luxemburg :

e [uxemburg unterstitzt und initiiert verschiedene Bildungs- und
Aufklarungsmafinahmen, wie die jahrlichen Sensibilisierungskampagnen von BEE
SECURE oder das Programm #sharing, caring or scaring von der Agence
Nationale de l'Information Jeunesse

e Luxemburg beteiligt sich an diversen Programmen der Europaischen Union wie
dem Aktionsplan gegen Desinformation (EU Code of Practice on Disinformation)
oder der Europaischen Woche der Medienerziehung.

e Auch im Kontext Schule hat die Medienerziehung- und Bildung und die Vermittlung
von Medienkompetenz einen wichtigen Stellenwert eingenommen.



https://www.bee-secure.lu/de/kampagnen
https://www.bee-secure.lu/de/kampagnen
https://cij.lu/programme-evenements/
https://www.bee-secure.lu/de/news/europ%C3%A4ische-union-vereint-gegen-desinformation-im-netz
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=54454
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=54454
http://luxembourg.public.lu/en/actualites/2019/04/02-alia/index.html
https://www.technolink.lu/documents/10180/20137/Medienerziehung_und_Medienbildung_in_der_Schule_2010.pdf/a40e0444-641a-4463-a2ab-98f40514024f?version=1.0
https://www.medienanstalt-nrw.de/fileadmin/user_upload/lfm-nrw/Service/Pressemitteilungen/Dokumente/2019/forsa_LFMNRW_FakeNews2019_Ergebnispraesentation.pdf
https://www.medienanstalt-nrw.de/fileadmin/user_upload/lfm-nrw/Service/Pressemitteilungen/Dokumente/2019/forsa_LFMNRW_FakeNews2019_Ergebnispraesentation.pdf

#checkyourfacts

Allgemein :

e Esgibtverschiedene Faktencheck-Initiativen: Mimikama, Correctiv, Hoaxmap,
Politifact FactCheck oder Snopes.

e Soziale Medien und Netzwerke, Software- Anbieter, Plattformen und Werbe-
treibende haben sich 2018 freiwillig dem ,Verhaltenskodex zur Bekampfung von
Desinformationen” verpflichtet.

3. Zum Abschluss die Geschichte von , Pizzagate”

Desinformationen kursieren zwar im virtuellen Raum, ihre Auswirkungen konnen aber
durchaus reale Konsequenzen haben. Beispielhaft dafur ist eine Geschichte, die unter
dem Namen Pizzagate bekannt wurde. Es handelt sich um eine Desinformation, die ihren
Lauf nahm und, obgleich nichts der Wahrheit entsprach, fast einen Menschen das Leben
kostete.

Die Geschichte klingt abstrus: Im Keller der Pizzeria ,Comet Ping Pong” in Washington
D.C. sollte ein Padophilie-Netzwerk agieren, Kinder festgehalten und gequalt werden. Ein
Netzwerk, um Hillary Clinton und ihren Wahlkampfmanager. Auch Barack Obama und
Lady Gaga sollten verwickelt sein. So lautete die Desinformation, die 2016 zum
amerikanischen Prasidentschaftswahlkampf in den USA online verbreitet wurde. Es
waren ungluckliche Zufalle, eins fUhrte zum anderen und aus einer Desinformation wurde
eine millionenfach verbreitete Verleumdungsaktion.

Der Hintergrund war simpel: Als Unbekannte den gehackten E-Mail-Kontakt zwischen
dem Besitzer der Pizzeria und dem Wahlkampfmanager veroffentlichten, meinten User
Codeworter eines vermeintlichen Padophilie-Netzwerks zu erkennen. Und diese
Vermutung ging viral. Sie wurde weiter von Beratern und Unterstutzern Donald Trumps
befeuert. Bemihungen der New York Times und der Washington Post, die Geschichten
als Desinformation zu entlarven, halfen nicht - sie nahm weiter ihren Lauf. Bis zu dem
Zeitpunkt, als ein junger Mann bewaffnet die Pizzeria stirmte und mehrfach um sich
schoss. Er hatte die Absicht, die vermeintlich festgehaltenen Kinder zu befreien. Nichts
an der Geschichte war wahr. Auf3er die Folgen ihrer Desinformation.

Diese Geschichte zeigt, wie sich eine Desinformation zuspitzen kann. Doch wir kénnen
daraus lernen. Desinformationen konnen reale Folgen haben und sogar Schaden
verursachen. Sie konnen nicht nur Wahlergebnissen schaden, sondern auch Menschen.
Daher sollten wirimmer daran denken, dass unser Online-Verhalten Konsequenzen hat.
Das mussen wir uns immer wieder bewusst machen und dafur Verantwortung
ubernehmen.
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https://www.mimikama.at/category/fakenews/
https://correctiv.org/thema/faktencheck/
https://hoaxmap.org/
https://www.politifact.com/
https://www.factcheck.org/
https://www.snopes.com/fact-check/
https://ec.europa.eu/digital-single-market/en/news/first-results-eu-code-practice-against-disinformation
https://ec.europa.eu/digital-single-market/en/news/first-results-eu-code-practice-against-disinformation
https://www.faz.net/aktuell/feuilleton/debatten/wie-sich-in-amerika-die-herrschaft-der-luege-festigt-14565557.html
http://www.nytimes.com/2016/11/21/technology/fact-check-this-pizzeria-is-not-a-child-trafficking-site.html
https://www.washingtonpost.com/local/pizzagate-from-rumor-to-hashtag-to-gunfire-in-dc/2016/12/06/4c7def50-bbd4-11e6-94ac-3d324840106c_story.html?hpid=hp_hp-more-top-stories_no-name%3Ahomepage%2Fstory&amp;utm_term=.dd404e2626f2
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Nachste Ausgabe:

Dossier n°2 zum Thema: Politik und Desinformation.

Bei Fragen rund um Sicherheit bei der Nutzung des BEEEEHE

Internets erhalten Sie bei der BEE SECURE Helpline
anonyme und kostenlose Beratung:

Tel: 8002 1234

Editeur : SNJ -
Annexe Forum Geesseknappchen ¢ Service National ju?ﬁ:rn ~
40, bld. Pierre Dupong de la Jeunesse e~

L-1430 Luxembourg

B.P. 707 - L-2017 Luxembourg
'SECURE] ..o %

www.snj.lu

LE GOUVERNEMENT Co-financed by the European Union
DU GRAND-DUCHE DE LUXEMBOURG n

Connecting Europe Facility

La reproduction non commerciale non modifiée et la distribution
sont expressément autorisées a condition de citer la source. . N . .
Cette publication a été réalisée par le SN) (Service National de la
@@@@ R Jeunesse) dans le cadre du projet BEE SECURE.
BT hup://creativecommons.org/licenses/by-nc-sa/4.0/deed.ft | e projet est mis en oeuvre par le Service National de la Jeunesse (SNJ),
ISBN: JO0OCE00 000 XXX XX et le KannerjugendTelefon (KJT).

Notice légale



