Hacked ?

Comment se protéger
avec un mot de passe
securise.




Comment quelqu un
peut-il

découvrir mon \.%
mot de passe ?

Il a essayé toutes les combinaisons possibles.

C'est quelqu'un qui connait un autre de mes
mots de passe.

Quelqu'un m'a amené a dévoiler mon mot de
passe.

J'ai saisi mon mot de passe sur un faux site web/
une fausse appli.

J'ai partagé mon mot de passe avec quelqu’un.




Un mot de
passe f."'
sécurisé
en

ETAPE 1: Unique et difficile a deviner.

Astuce : commence par une phrase
qui te plait et qui est facile
a mémoriser, sans informations

personnelles.

Par ex.:
Tous les midi, deux licornes et cinq
flamands roses dansent sur l'arc en ciel!

ETAPEZ: Utilise au moins 12

caracteres.

Astuce : utilise uniquement les
premiéres lettres des mots de ta
phrase.

L1

Par ex.:
Tous les midi, deux licornes et cinq
flamands roses dansent sur 1l'arc en ciel!

Tlm,dlecfrdsl' ' 'aec!




ETAPE 3: Ajoute des éléments a ta

phrase.

Astuce : utilise des majuscules/
minuscules (Aa) et remplace
certaines lettres par des
chiffres (3,5,9 ...) et des

~caracteéres spéciaux.
T o

Par ex.:
Tlm,2le5frdsl‘a€c!

ETAPE 4: N'utilise jamais le méme
mot de passe pour

plusieurs sites
web/applis.

Astuce : tu peux utiliser les

lettres du nom/logo du site web/
de 1’'appli et p.ex. les intégrer a
la deuxiéme ou a l'avant-derniére
position de ton mot de passe.

Par ex.:
FB+Tlm,dlecfrdslaec!

lli' =TFlmdlecfrdslaecB!

] P _ Alternative :
m‘. Utilise une phrase

compléte
(« phrase de passe »)




Check-list

D Utilise des mots de passe siirs !
Garde ton mot de passe secret !
Ne partage pas ton mot de passe !
N'utilise qu'une seule fois chaque mot de

passe!

si elle est proposée.

Teste ton mot de passe :

As-tu déja été piraté ?

Veux-tu sauvegarder tes mots de passe ?

D Active l'authentification a deux facteurs
o
o
i

par ex. : KeePass (compatible avec
toute plateforme)
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