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Digitale Medien spielen seit langem eine wichtige Rolle in vielen Bereichen unseres Lebens. Fur die meisten
jungen Menschen ist insbesondere die Kommunikation tber soziale Netzwerke ein wesentlicher Bestandteil
des taglichen Lebens. Sie senden und empfangen jeden Tag zahlreiche Inhalte, seien es Textnachrichten, Fotos,

Selfies oder Videos.

Soziale Netzwerke erwiesen sich wahrend der Covid-19-Pandemie als besonders wertvoll, da sie es jungen
Menschen ermdglichten, trotz der réumlichen Entfernung den Kontakt zu ihrem Umfeld aufrechtzuerhalten.

Diese besondere Situation kann das Auftreten von Sexting verstarken.

Unter ,Sexting” versteht man das Verschicken und den Austausch intimer Nachrichten bzw. selbstproduzierter
Fotos und Videos. Dies geschieht meist Uber Messenger-Dienste oder soziale Netzwerke. Ob als Liebes- oder

Vertrauensbeweis, zur gegenseitigen Erregung, als Mutprobe oder Flirt, es gibt vielerlei Griinde fur ,Sexting”.

Es sollte jedoch bedacht werden, dass Sexting mit verschiedenen Risiken fur die Privatsphare, wie Erpressung,
Image-Schaden und (Cyber-)Mobbing, verbunden ist. Unter Umstanden kann Sexting rechtliche Folgen haben,
auch wenn das Wort als solches im luxemburgischen Recht nicht vorkommt. Nach dem Strafgesetzbuch gilt die
Herstellung, der Besitz, das Versenden, die Verbreitung oder das Anfordern von Nacktbildern und Ahnlichem
von Jugendlichen unter 18 Jahren als Straftatbestand. Durch sein Verhalten versto3t der Tater gegen eine oder
mehrere Bestimmungen:

+  Computerkriminalitat (Artikel 231bis des Strafgesetzbuchs)

+  Herstellung, Besitz und Verbreitung von pornografischen oder gewalttatigen Inhalten, die sich an
Minderjahrige richten (Artikel 383, 383b, Absatze 383 und 384 des Strafgesetzbuchs)

«  Grooming (Artikel 385-2 des Strafgesetzbuchs)

+  Belastigung und Stalking (Artikel 442-2 des Strafgesetzbuchs)

+ Beleidigung (Artikel 448 des Strafgesetzbuchs)

«  Sextortion - Erpressung auf der Grundlage sexueller Inhalte (Artikel 470 des Strafgesetzbuchs)

+ Verletzung der Privatsphare / Veroffentlichung von persénlichen Daten (Gesetz vom 11. August 1982)

Die in diesem Material genutzte Sprache orientiert sich an den Richtlinien des Centre LSBTIQ+ Cigale?. Aus
Grinden der besseren Lesbarkeit wird in diesem Material auf die gleichzeitige Verwendung weiblicher und
mannlicher Sprachformen verzichtet. An Stellen wo keine genderneutrale Umschreibung gefunden wurde,

wird das generische Maskulinum verwendet.

1 Der Praventionsdienst der Polizei kann bei Fragen zu den Rechtsvorschriften unter www.police.lu/prevention kontaktiert

werden. Eine genauere Beschreibung finden Sie im Ratgeber ,Nackt im Netz?" S. 8 unter www.bee-secure.lu/sexting-ratgeber

2 Guidelines fur einen inklusiven Sprachgebrauch/nur auf franzésisch: www.cigale.lu


http://www.police.lu/prevention
http://www.bee-secure.lu/sexting-ratgeber
http://www.cigale.lu

Taten, die ein Jugendlicher unter 18 Jahren begeht, fallen grundsatzlich nicht in die Zustandigkeit der

Strafgerichte, sondern werden an das Jugendgericht verwiesen.

Sehr oft sind sich die Menschen der rechtlichen Vorgaben nicht bewusst und wissen nicht, was sie tun sollen,
wenn eine intime personliche Nachricht ohne ihre Zustimmung weitergegeben wurde. Die Auswirkungen
auf das Wohlbefinden der Opfer sind nicht zu unterschatzen und kénnen sich in Form von Angstzustanden,
Depressionen und Selbstverletzungen aufl3ern und im schlimmsten Fall mit der Gefahr von Selbstmord oder

Selbstmordversuchen einhergehen.

Vor diesem Hintergrund haben die Initiative BEE SECURE, vertreten durch den ,Service national de la
jeunesse” (SNJ), und dem Beratungsdienst KJT, der ,Service de Coordination de la Recherche et de I'lnnovation
pédagogiques et technologiques” (SCRIPT), die Police grand-ducale und die Staatsanwaltschaft Luxemburg den
Ratgeber ,Nackt im Netz?™ verdffentlicht. Diese Publikation informiert Gber Rechtsgrundlagen und Risiken,
gibt den Opfern praktische Ratschlage, wie sie auf problematische Situationen im Zusammenhang mit Sexting

reagieren konnen, und enthalt genaue Hinweise auf den rechtlichen Kontext.

Um die jugendliche Zielgruppe verstarkt zu sensibilisieren, wurde in Zusammenarbeit mit den obig genannten
Partnern, sowie dem ,Service des droits de I'enfant” (Dienst fur die Rechte des Kindes) und dem ,,Centre

psycho-social et d'accompagnement scolaire” (CePAS) eine Unterrichtseinheit entwickelt.

Diese Unterrichtseinheit zielt darauf ab, bei der Klasse die folgenden Fahigkeiten zu férdern bzw. zu

entwickeln:
« reflektiert Uber die Weitergabe intimer Inhalte entscheiden zu kdnnen,

« sich Uber die Grunde fur Sexting klarzuwerden und sie zu verstehen, um die Opfer nicht zu verurteilen
und einzugreifen, wenn Ungerechtigkeiten beobachtet werden,

« wissen, was zu tun ist, und wo es Unterstutzung gibt, wenn intime Inhalte geteilt wurden,
+ die Gewohnheit zu entwickeln, in problematischen Situationen Hilfe zu suchen,
*  Fachleuten zu vertrauen, die ihnen zuhoren,

+ den rechtlichen Rahmen und die eigenen Rechte kennen (Internationales Ubereinkommen (iber die
Rechte des Kindes).

1 www.bee-secure.lu/sexting-ratgeber
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Anlaufstellen

SePAS  CePAS

Service psycho-social et d'accompagnement scolaires Centre psycho-social et d‘accompagnement scolaires

=] SECURE]

Tel: 8002 1234 Feiertagen (nur vom luxemburgischen Netz aus erreichbar)

BEE SECURE Helpline (8002 1234), Montag bis Freitag von 9:00 bis 16:00 Uhr, aul3er an

Wie kann ich die Betroffenen unterstiuitzen?
1. Aufmerksam sein

Unabhangig von der Art der Aggression oder der Situation, mit der die betroffene Person konfrontiert ist, kann
sie beschlieBen, zu schweigen, wobei sich Anzeichen von Verzweiflung und Leid erkennen lassen, oder sie kann

sich daflr entscheiden, sich jemandem anzuvertrauen und die Tatsachen offen anzusprechen.

Dass die betroffene Person leidet, kann duf3erlich wahrnehmbar sein, muss es aber nicht. Ein einzelnes dufRReres
Zeichen ist kein entscheidender Faktor. Erwachsene sollten auf die Haufung dieser Warnzeichen achten, die
unterschiedliche Formen annehmen kénnen:

+ ungewodhnliches und ungerechtfertigtes Fernbleiben von der Schule

« starker Ruckgang der schulischen Leistungen

+ ungewodhnliche Unruhe

+ plotzliche Veranderung der Stimmung oder des Verhaltens

+  Ruckzug oder Schweigen

+  Weglaufen, Konsum von illegalen Substanzen

+ angstliche oder furchtsame Haltungen

* Depression

+  Selbstmordversuch

+  Selbstverletzungen

+ UbermaRig erotisiertes oder provozierendes Verhalten

« Ubertriebene Rituale, zwanghaftes Handewaschen und Aufraumen

+  Essstorungen, Bulimie oder Anorexie

+ wiederholte Bitten zum Toilettengang

+ Angst vor bestimmten Bewegungen oder Weigerung, an bestimmten sportlichen Aktivitaten teilzunehmen.

2. Zuhéren
Wenn der Fachkraft diese Symptome auffallen, sind folgende Dinge wichtig:
» die Person auffordern, sich selbst zu duf3ern,

+ die Person nicht alleine lassen, ein Gefuhl der Sicherheit vermitteln und immer wieder betonen, dass sie
nicht alleine ist,

+ eine Alternative anbieten, wie z. B. telefonische Beratungsstellen (BEE SECURE Helpline - 8002 1234, Kanner-Jugendtelefon

-116111)oder Online-Beratungen (Online Help, Chatberodung)', wenn die Person sich nicht aul3ern maochte,

1 www.kjt.lu


http://www.kjt.lu/de

3.

keine Schuldgefuihle erwecken und Schuldgeflhle nicht verstarken,

die Person unterstitzen und Verstandnis zeigen,
die Person durch vertrauensbildende MalRnahmen beruhigen und ihr erklaren, dass es eine Lésung gibt.

Unterstiitzung des Ubergangs zum SePAS:

Nun sollte der psychosoziale Dienst (SePAS) der Schule mit der Angelegenheit befasst werden. Dazu ist es wichtig,

eine unterstutzende, fursorgliche und nicht wertende Haltung einzunehmen. Das Opfer muss sich gehort, beruhigt

und nicht verurteilt fiihlen, damit eine vertrauensvolle Ubergabe stattfinden kann. Bieten Sie dem Opfer die

Méglichkeit, sich von einem Freund oder einer Freundin begleiten zu lassen, wenn es dies winscht, oder von der

Lehrkraft, der es sich zuerst anvertraut hat, wenn es damit einverstanden ist.

Die Unterrichtseinheit basiert vollstandig auf dem Video ,Sharen?“?, das in Norwegen gedreht wurde und mit

freundlicher Genehmigung fur die Nutzung in Luxemburg auf franzdsisch und deutsch adaptiert wurde:

Die Hauptthemen sind Sexting und Sextortion.

Sie kdnnen entweder die neun Kapitel mit einer Lange von etwa zwei Minuten oder den gesamten Film mit
einer Lange von 15 Minuten verwenden. Das Lehrpersonal aus Luxemburg kann auf Pearltrees Education auf
die Videos zugreifen:

Bibliotheque nationale des supports de Cours - digital sciences - Rubrique : axe thématique “Le world wide
web, son réseau et moi!”

Die Ressource stellt ein junges Madchen in den Mittelpunkt, das Opfer im Zuge des Austauschs intimer
Inhalte ist.

Zu jedem Kapitel gibt es Fragen fur die Klasse.
Zu den Kapiteln 2, 3, 5 und 9 sind ebenfalls Arbeitsblatter verfugbar.

Einige Fragen und Arbeitsblatter kdnnen mehr Zeit in Anspruch nehmen. Es steht lhnen frei, den Inhalt an

die spezifischen Bedurfnisse Ihrer Klasse anzupassen oder wegzulassen.

Diese Ressource befasst sich mit sensiblen Themen. Bevor Sie beginnen:

Planen Sie am Ende der Unterrichtseinheit Zeit fir eine Nachbesprechung ein.

Vereinbaren Sie die Regeln, die Sie und die Klasse gemeinsam befolgen sollten, damit der Austausch
reibungslos verlauft. Schreiben Sie die Regeln an die Tafel, damit sie wahrend der gesamten

Unterrichtsstunde sichtbar sind.

Grundlegende Spielregeln fur Klasse und Lehrkraft:

Zuhoren

Nicht urteilen

Vertraulichkeit wahren: Was im Unterricht gesagt wird, bleibt im Unterricht.

Andere Meinungen respektieren und auf respektvolle Weise und nur in Form von Fragen widersprechen
Offen ansprechen, wenn eine Aussage beleidigend ist

Erfahrungen austauschen und dabei die Anonymitat der betroffenen Personen wahren (z. B. ,ein Bekannter,
der ein Foto mit seiner Partnerin geteilt hat ...").

2 POLITIET. Shareable? www.politiet.no/en/rad/trygg-nettbruk/shareable
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Kapitel 1: Sharen?
Zielsetzungen
Die Klasse

+ kann eine Reihe méglicher Konsequenzen erkldren, nachdem man ein Video von einem Scherz zwischen
Freunden in einem sozialen Netzwerk geteilt hat;

* kennt den rechtlichen Rahmen fiur die Weitergabe von (intimen) Bildern und die méglichen rechtlichen
Konsequenzen;

+ weil3, wie man reagieren kann, wenn man Zeuge von weitergeleiteten (intimen) Bildern ist, und wie man
das Opfer unterstitzen kann.

Fragen
1. Dirfen junge Menschen Streiche filmen?
Ohne die Zustimmung der gefilmten Person haben sie kein Recht dazu.

=> Verletzung der Privatsphéare anderer (Gesetz vom 11. August 1982 (iber den Schutz der Privatsphare)

2. Welche anderen unerlaubten Handlungen sind in diesem Kapitel des Videos zu sehen?

+  Wenn das Video ohne Kevins Zustimmung geteilt wurde, ist dies ebenfalls eine Straftat, da es sich
um eine Veréffentlichung von personlichen Daten handelt (Gesetz vom 11. August 1982 Uber den
Schutz der Privatsphare).

«  Kevin ist minderjahrig und das Video, das geteilt wurde, enthalt Nacktaufnahmen: Die Herstellung,
Verbreitung oder der Besitz von Nacktfotos (oder Ahnlichem) von Minderjéhrigen ist
gesetzlich VERBOTEN. Laut Strafgesetzbuch (Code Pénal) fallt dies unter ,pornografische Darstellung
Minderjahriger” (Artikel 383, 383bis, 383ter und 384 des Strafgesetzbuchs).

* Noémie wiederum teilt das Video, das sie erhalten hat, in der Gruppe. Dies ist eine Handlung, die
ebenfalls als Verbreitung einer ,pornografischen Darstellung Minderjahriger” gilt. Sie hat sich also
ebenfalls strafbar gemacht.

3. Welche Folgen kdnnte die Weitergabe dieses Videos haben?

N

Weitere Erlauterungen zur Einreichung einer Anzeige finden Sie in Kapitel 5, Kontrollverlust”.

* Das Video wird weit verbreitet: Die gesamte Schule hat das Video gesehen, es wird in sozialen
Netzwerken und vielleicht sogar auf anderen Webseiten verbreitet.

+  Kevin ist ein Opfer von (Cyber-)Mobbing.

Cyber-Mobbing: absichtliches Beleidigen, Bedrohen, BloRstellen oder Belastigen anderer mithilfe von

Internet- und Mobiltelefondiensten tber einen langeren Zeitraum hinweg.

+  Kevin entwickelt nach dem Mobbing ein Gefiihl des Unbehagens (Angst, Kopfschmerzen,

Schlafmangel usw.) und traut sich nicht mehr aus dem Haus, weil er sich schamt.

* DieJugendlichen begingen mehrere Straftaten, indem sie das Video aufnahmen und weitergaben.

Kevin kdnnte Anzeige erstatten.

4. Was hatte Noémie tun sollen?
« Das Video nicht teilen.

« lhre Freunde darauf hinweisen, dass Kevin moglicherweise nicht mochte, dass das Video
weitergeleitet wird, und dass sie es nicht ohne seine Erlaubnis weiterleiten durfen.

+ Die Freundesgruppe auffordern, das Video zu I6schen und nicht weiterzuleiten.



Kapitel 2: Die Beziehung zwischen Noémie und Alex
Zielsetzungen

Die Klasse
+ weil3, wie man die verschiedenen Bedeutungen des Ausdrucks ,verliebt sein” erklaren kann,
* kennt die Merkmale einer gesunden Beziehung,
+ kann erklaren, was unter Sexting zu verstehen ist,

+ kennt den rechtlichen Rahmen, der fur Minderjahrige in Bezug auf die Herstellung und Weitergabe eines
Fotos, auf dem sie nackt zu sehen sind, gilt,

+ weil3, wie man seine Gefuhle in Bezug auf eine Handlung erkennen kann und auch, dass man nein sagen
kann, wenn man sich nicht wohl fhlt,

» kennt die Griinde oder Motive flr das Teilen intimer Inhalte.
Fragen'

1. Alex und Noémie scheinen verliebt zu sein. Wie wiirdet ihr das Gefiihl der Liebe beschreiben?

\‘@ Es kann sein, dass es den Jugendlichen zu peinlich ist, diese Frage vor der Klasse offen zu
beantworten. In diesem Fall kdnnen Sie jeden Einzelnen bitten, ein oder zwei Satze auf ein Blatt Papier
zu schreiben, ohne den Namen anzugeben. Sammeln Sie die Blatter ein und schreiben Sie die Antworten

der Klasse in Form von Stichworten an die Tafel. Vervollstdndigen Sie gegebenenfalls die Notizen unter

Bezugnahme auf die nachstehende vorgeschlagene Definition.

Q Jemanden lieben: intensive Anziehung und Gefiihle fiir jemanden spiiren, seine Werte,
Entscheidungen, Geflihle, Personlichkeit und Verschiedenartigkeit respektieren.

Verliebt sein: Zeit und Raum teilen - lernen, die Anwesenheit des anderen in den Gedanken zu spuren,

auch bei einer korperlicher Abwesenheit. Es gibt viele Moglichkeiten, jemandem Zuneigung zu zeigen,
Sex ist nur eine davon.

2. Was sind eurer Meinung nach die Bestandteile einer gesunden Beziehung?

N Ziel ist es, junge Menschen zu ermutigen, ihre Sexualitat, ihre Wansche, ihre Grenzen und
ihren Respekt vor sich selbst und anderen zu entdecken. Es geht darum, mit den eigenen Geftihlen und
Gedanken im Einklang zu sein und die notwendigen Fahigkeiten zu entwickeln, diese dem Gegenuber
auszudricken, aber auch, diese in ihm zu erkennen.

e Selbstachtung und Achtung des anderen: die eigenen Gefiihle und Werte sowie die des anderen achten
und damit akzeptieren, dass wir alle verschieden sind.

* Gute Kommunikation: die Fahigkeit, sich frei auszudriicken und dabei anderen gegenuber respektvoll zu
bleiben.

* Gleichberechtigung zwischen Partner: das Wohlergehen jedes einzelnen ist wichtig; man schenkt sich
gegenseitig Aufmerksamekeit.

* Vergniigen: ein Gefuhl der Befriedigung, das man empfindet, wenn ein Wunsch sich erfllt oder ein
Beduirfnis befriedigt wird.

* Einvernehmen?: Zustimmungen mussen freiwillig erfolgen, d. h. es muss sich um eine freie und bewusste
Entscheidung handeln.

1 DieFragen 1,2, 4,5, 6und 7 beinhalten theoretische Aspekte des Cesas-Leitfadens Let's talk about Sex. www.cesas.lu/perch/
resources/guide-ltasdeweb.pdf

2 Nehmen Sie sich Zeit, um die Bedeutung der ,freien und bewussten Entscheidung” zu erkldren. Nutzen Sie dazu das Blatt
LEinvernehmen ist so einfach!” aus dem Programm Let's talk about Sex! www.cesas.lu/perch/resources/guide-Itasfrweb.pdf, S. 107 7
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3. Alex bittet Noémie, ihm intime Inhalte zu schicken. Worum geht es dabei? Wie nennt man diese Praxis?

Dies wird als ,Sexting"” bezeichnet, d. h. das Verschicken und der Austausch von intimen Nachrichten,
bzw. selbstproduzierter Fotos und Videos. Diese geschieht meist Gber Messenger-Dienste oder soziale

Netzwerke.

4. Dirfen sich junge Menschen gegenseitig Fotos oder Videos schicken, auf denen sie nackt zu sehen sind?

W Es ist wichtig, jungen Menschen bewusst zu machen, dass es eine Reihe von Gesetzen zum
Schutz von Minderjahrigen gibt. Es ist auch wichtig, ihnen klarzumachen, dass sie sich nicht scheuen
sollten, Anzeige zu erstatten, wenn sie intime Inhalte mit jemandem geteilt haben, der diese ohne
ihre vorherige Zustimmung an Dritte weitergegeben hat. Sie werden als Opfer und nicht als Straftater
betrachtet. Sie werden daher Gber den Sachverhalt aufgeklart und die Polizei wird alles tun, um ihnen

weiterzuhelfen.

Es kommt regelmalig vor, dass Minderjahrige sexuelle Beziehungen zu Erwachsenen haben. Manchmal
ist dies kein Problem, weshalb die sexuelle Volljahrigkeit eingefiihrt wurde. Nutzen Sie die Gelegenheit,
um die Klasse auch an diese Rechtsgrundlage zu erinnern.

Erinnerung: Da es sich um Minderjahrige handelt, lautet die Antwort auf diese Frage nein. Die

|

£7 Herstellung, Verbreitung oder der Besitz von Nacktfotos (oder Ahnlichem) von Minderjahrigen ist
gesetzlich VERBOTEN. Laut Strafgesetzbuch (Code Pénal) fallt dies unter ,,pornografische Darstellung
Minderjahriger” (Artikel 383, 383bis, 383ter und 384 des Strafgesetzbuchs).

® Sexuelle Mundigkeit: Das Gesetz soll Minderjahrige unter 16 Jahren vor nicht einvernehmlichen

sexuellen Handlungen mit Erwachsenen schiitzen und legt daher das Alter, ab dem eine Person als fahig
gilt, eine ,bewusste Zustimmung" zu geben, fest. Bei sexuellen Handlungen mit Erwachsenen gelten
Minderjahrige unter 16 Jahren als Opfer von sexuellem Missbrauch, selbst wenn sie ihre Zustimmung
gegeben haben.

5. Welche méglichen Gefiihle 16st Alex’ Bitte, ihm ein Nacktfoto zu schicken, in Noémie aus? Moéchte
sie das tun? Findet sie den Gedanken daran angenehm?

Verteilen Sie das Arbeitsblatt 1 und beantworten Sie die Frage gemeinsam mit der Klasse.

ALEX
Laurent spielt fifa, langweilig. Schick mir
was geiles baby

ICH

| Haha, glaube eher nicht

ALEX
Warum?
Biiiiiiiitte =)

Ein Gefiihl ist eine dauerhafte Reaktion, die die Person selbst betrifft (in Bezug auf sich selbst oder
auf andere Menschen). Sie bezieht sich auf die Wahrnehmung des Augenblicks durch die Person

||O

(,Ich fuhle ..."). Ein Geflhl kann eine Erweiterung einer Emotion sein.

Eine Emotion ist eine starke Reaktion (maximal drei bis vier Minuten) auf etwas, was von aufen kommt
(Menschen, Empfindungen, Erfahrungen usw.). Die sechs Grundemotionen sind Freude, Traurigkeit,
Angst, Wut, Ekel und Uberraschung.



Beispiel fur eine Lésung aus Arbeitsblatt 1:

Nachrichten von Alex Noémies Gedanken Noémies Gefiihl(e)

Schick mir was geiles Baby Gelassen

Amusiert

. . Geschmeichelt
Haha, ganz sicher nicht

Entspannt

Warum? Bitteeee sollich jetzt tun?

Perplex
Uberrascht
Unbehaglich
Misstrauisch

0O.k., er meint es ernst ... Was

Verwirrt

Noémie findet den Gedanken klar unangenehm:

Sie bringt ihre Ablehnung zum Ausdruck, indem sie antwortet: ,Ganz sicher nicht.”

Wenn man ihre Reaktion auf der Grundlage ihrer Gedanken und Gefiihle analysiert, wird deutlich,
dass sie sich bei der Aufforderung nicht wohlfuihlt und nicht den Wunsch oder das Bedurfnis

verspurt, intime Inhalte mit Alex zu teilen.

6. Was konnen die Griinde oder Motive fiir Sexting sein?

Liebes- oder Vertrauensbeweis
gegenseitige Erregung
Mutprobe

Flirtversuch

In einer Beziehung kénnen verschiedene Angste auftreten: die Angst vor Zuriickweisung, vor nicht

erwiderten GefUhlen oder sogar vor der Art der Beziehung oder auch vor einer Trennung. All diese

Grunde sollten jedoch niemals eine Situation, in der das gegenseitige Einvernehmen fehlt, rechtfertigen.

7. Noémie fragt Emma um Rat. Sie antwortet: ,,Oh haha. Warum nicht, macht das nicht jeder?” Was

denkt ihr dariiber?

Nicht jeder muss Sexting betreiben. Die Grenzen, die eine Person fir sich selbst setzt, sind Barrieren,

die bestimmen, bei welchen Handlungen sie sich noch wohl und sicher flhlt. Diese Grenzen variieren

von Person zu Person und von einem Moment auf den anderen. Eine Person kann zu einem bestimmten

Zeitpunkt ihr Einvernehmen geben und spater ihre Meinung andern! Die Rechte an den eigenen Bildern

bleiben bestehen. Man kann jederzeit beantragen, dass solche Inhalte wieder gel6scht werden.



Kapitel 3: Die Risiken von Sexting

Zielsetzungen

Die Klasse

« kennt die Risiken von Sexting, weil3, wie man sie minimieren kann, ist sich aber auch bewusst, dass es

am sichersten ist, intime Inhalte gar nicht erst digital auszutauschen,

+ kann eine fundierte Entscheidung Uber die Weitergabe intimer Inhalte treffen,

+ kennt den rechtlichen Rahmen, was den Besitz von intimen Bildern von Minderjahrigen betrifft.

Fragen

1. Darf Alex aus rechtlicher Sicht einen Screenshot von dem Foto machen, das Noémie ihm auf

Snapchat geschickt hat?

Alex darf keinen Screenshot machen:

+ Verletzung der Privatsphare (Gesetz vom 11. August 1982)

+ Besitz von pornografischem Inhalt, in Verbindung mit Minderjahrigen (Artikel 383, 383bis, 383ter
und 384 des Strafgesetzbuchs)

2. Noémie hat Alex ein Foto geschickt. Uberpriift die verschiedenen méglichen Situationen und

gebt an, ob es méglich oder unwahrscheinlich ist, dass das Foto weit verbreitet wird. Begriindet

eure Antwort.

N Verteilen Sie das Arbeitsblatt 2, bilden Sie vier Gruppen und fordern Sie die Schuler auf, die

Ubung in der Gruppe zu bearbeiten. Bitten Sie jede Gruppe, eine Antwort vorzutragen.

Achten Sie darauf, neutral zu bleiben. Es kénnen sich positive und negative Situationen einstellen!

Es geht nicht darum, die Vertrauensbeziehung innerhalb des Paars in Frage zu stellen.

Losung Arbeitsblatt 2

Freund.

Macise scheinlich LD
1. Alex gibt das Foto nicht weiter und
sichert seine Daten generell (starke « Das Risiko des Datendiebstahls durch Dritte
Passworter, regelmalige Updates, wird minimiert.
doppelte Authentifizierung usw.).
Es ist moglich, dass Alex eines Tages Opfer
eines Datendiebstahls wird und dass das Foto
auBerhalb seiner Kontrolle weitergegeben
2. Alex gibt das Foto nicht weiter, wird. Der Tater kann ein Fremder sein, aber
aber seine Daten sind nicht genug X auch ein Bekannter, ein Freund oder sogar ein
gesichert. Familienmitglied. Das Foto kann in sozialen
Netzwerken, auf Dating-Plattformen und/oder
auf pornografischen Webseiten veroffentlicht
werden.
L. ) Alex kann beschliel3en, das Foto in sozialen
3. Alex und Noémie beenden ihre ) ]
) o ) X Netzwerken, auf einer Webseite und/oder auf
Beziehung und trennen sich im Streit. ] . B i
pornografischen Seiten zu veroffentlichen.
Das Foto wird geteilt und es ist moglich,
dass es weiterhin in Umlauf gebracht wird,
4. Alex schickt das Foto an einen « entweder von Alex oder seinem Freund. Das

Foto kdnnte daher in sozialen Netzwerken, auf
Dating- und/oder pornografischen Webseiten
veroffentlicht werden.
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4 Achtung: Selbst, wenn ein Bild/Video bereits kurz nach dem Upload wieder geléscht wird, kann
dieses zwischenzeitlich bereits hundertfach kopiert und auf anderen Webseiten veroffentlicht oder an
Chatgruppen verschickt worden sein.
Wird das Foto mit anderen geteilt, kann es auch erhebliche Auswirkungen auf Noémies Psyche haben:
Cyber-Mobbing, Angstzustande, Depressionen, Selbstverletzungen und im schlimmsten Fall Selbstmord
oder Selbstmordversuche.

3. Glaubt ihr, dass Noémie das Risiko hdtte minimieren kénnen, wenn sie sich anders fotografiert hatte?

\‘@ Hinweis: Ziel ist es, die Debatte Uber Fotos, auf denen Personen nicht erkennbar sind, anzustoRen. Hier
ist es sehr wichtig, dass die Klasse versteht, dass dies helfen kann, aber nicht alle Risiken ausschliel3t.

Die Risiken von Sexting kdnnen minimiert werden, indem man darauf achtet, dass man auf Fotos
nicht eindeutig erkennbar ist. Man kann zum Beispiel vermeiden, dass Gesichtszliige und andere
Merkmale (Narben, Tatowierungen, Leberflecke, Piercings usw.) zu sehen sind.

‘ Achtung: Wenn ein Screenshot gemacht und geteilt wird, ist es moéglich, den Urheber des Fotos zu
identifizieren, da der Name des Absenders im Konversationsfenster sichtbar ist.

Der Betroffene muss sich der Risiken bewusst sein, um bei der Entscheidung alle Fakten mit
einzubeziehen, und wissen, dass es am sichersten ist, auf den digitalen Austausch intimer Inhalte ganz
zu verzichten.

1



Kapitel 4: Ungewollter Zugriff
Zielsetzungen

Die Klasse

« weil3, dass es immer moglich ist, dass Inhalte, die verschickt wurden, auch von Dritten gesehen werden
kénnen, ohne dass der eigentliche Empfanger schuld daran ist;

+ weil3, wie man das Risiko minimieren kann, dass Dritte Inhalte sehen, ohne dass der Empfanger dies
wollte;

* weil3, dass die Privatsphare von Freunden respektiert werden muss.

Fragen
1. Darf Laurent das Smartphone von Alex nehmen?

Nein, Laurent hat das Smartphone von Alex ohne dessen Wissen genommen. Es liegt also keine

vorherige Vereinbarung vor: Verletzung der Privatsphare (Gesetz vom 11. August 1982).
2. Was hatte Alex tun kénnen, um Laurent daran zu hindern, auf das Foto zuzugreifen?

Generell sollte Alex sicherstellen, dass sein Umfeld die Inhalte, die er auf seinem Smartphone ansieht,

nur mit seiner Zustimmung sehen kann. Konkret hatte Alex Folgendes tun kénnen:
+ die Pop-up-Funktion von Meldungen deaktivieren,
* sein Telefon mit einem Passwort sichern, das er niemandem mitteilt,

« sein Telefon immer bei sich haben.

12



Kapitel 5: Kontrollverlust
Zielsetzungen

Die Klasse

+ weil3, was bei Kontrollverlust Uber die Freigabe eines Fotos oder Videos zu tun ist;

+ weil3, an wen man sich wenden kann, um Hilfe zu erhalten.

Fragen
1. Darf Laurent aus rechtlicher Sicht ein Foto weitergeben, das seinem Freund gehért?

Nein, es handelt sich um eine Verdéffentlichung von persdnlichen Daten (Gesetz vom 11. August 1982).

2. Noémie hat Alex gebeten, das Foto zu I6schen. Was kann sie sonst noch tun?

* Beweise sammeln: Freunde, die das Foto erhalten haben, bitten, einen Screenshot zu machen und
ihn ihr zu schicken.

* Freunde, die das Foto erhalten haben, bitten, es zu |dschen, und, sollten sie es bereits an andere
weitergeleitet haben, diese bitten, es ebenfalls zu 16schen.

0 Achtung: Es ist wichtig, dass jeder auch seine Google Drive/iCloud-Konten Uberpruft, falls das Foto
automatisch gespeichert wurde, um es zu I6schen.
o Alex bitten, sie in ihren Bemuhungen zu unterstitzen (Alex kdnnte sich an Laurent wenden und ihn

bitten, das Foto zu entfernen und sich bei Noémie zu entschuldigen);

* Unterstiitzung suchen beim psychosozialen Dienst der Schule (in Luxemburg: SePAS oder CePAS).
Um sich wohler zu fuhlen, kann sie sich von einer vertrauten Person begleiten lassen.

+ Kostenlose, anonyme und vertrauliche Telefon- und Online-Helplines sind ebenfalls ein guter
Ausgangspunkt, um die richtige Hilfe zu finden:

=] ASECURE BEE SECURE Helpline 8002 1234
(nur aus dem luxemburgischen Festnetz erreichbar)

Tel: 8002 1234 Montag bis Freitag von 9:00 bis 16:00 Uhr, aul3er an Feiertagen

. kan Kanner-jugendtelefon 116111
Jquﬁ [:3 Nationale Helpline fur Kinder und junge Menschen
QLI Montag, Mittwoch und Freitag von 17.00 bis 22.00 Uhr
Dienstag und Donnerstag von 14.00 bis 22.00 Uhr
Samstag von 14:00 bis 20:00 Uhr
Feiertage ausgenommen

r I( T Online-Hilfe (www.Kkjt.lu)

J‘ j Schriftliche Online-Konsultation fur Kinder und junge Menschen
Chatberodung (www.kijt.lu)

u I(j T Live-Chat-Beratung fur Kinder und Jugendliche
Dienstags von 18:00 bis 21:00 Uhr, aufBer an Feiertagen

+ Gegen Laurent Anzeige erstatten.

Ermutigen Sie die Klasse, dartber nachzudenken, wo sie Hilfe und Unterstitzung bekommen
konnten, wenn sie sich in einer problematischen Situation befinden. Verteilen Sie zu diesem Zweck das

Arbeitsblatt 3.
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3. Was soll Noémie tun, wenn sie zur Polizei geht?

sich von einem gesetzlichen Vormund begleiten lassen, da sie minderjahrig ist,

(Sie kann auch erstmal alleine zur Polizei gehen. In der Regel wird die Polizei jedoch den
gesetzlichen Vormund im Zuge der Aufnahme einer Anzeige kontaktieren mussen.)

ihren Ausweis mitnehmen,

darum bitten, wenn sie sich dann wohler fuhlt, mit einem gleichgeschlechtlichen Beamten zu
sprechen,

alle moglichen Beweise vorlegen,
mogliche Zeugen mit Namen und eventuell Adresse oder Telefonnummer nennen,

sich vor Verlassen der Polizeiwache den Namen des Beamten, mit dem sie geredet hat, und die
Nummer der Anzeige kennen.

4. Was geschieht mit den Aussagen von Noémie?

Sie werden detailliert notiert und von Noémie und dem Polizeibeamten unterzeichnet.

Die Zeugen, Laurent und die anderen Personen, die das Foto geteilt haben, werden dann von der
Polizei vorgeladen, um zu den von Noémie berichteten Fakten befragt zu werden.

Sobald die Untersuchung abgeschlossen ist, wird die vollstandige Anzeige an die Staatsanwaltschaft
weitergeleitet.

5. Wenn Noémie beschlieBt, Anzeige zu erstatten, wiirde Laurent dann riskieren, ins Gefangnis zu

kommen?

Im Prinzip nein.

Nach Einleitung der polizeilichen Ermittlungen entscheidet der stellvertretende Staatsanwalt der

Abteilung Jugendschutz und Familienangelegenheiten tber die Folgemalinahmen. Er kann

den Fall ohne weitere MaRnahmen abschlieRen,
zusatzliche Informationen Uber den Minderjahrigen anfordern,

eine alternative MaBnahme zur Strafverfolgung ergreifen (z. B. dem Jugendlichen eine schriftliche
Verwarnung zukommen lassen, eine Mediation zur Wiedergutmachung anordnen oder den
Jugendlichen auffordern, einen spezialisierten Dienst aufzusuchen),

Laurent vor das Jugendgericht laden.

Wenn Laurent zur Tatzeit mindestens 16 Jahre alt ist, kann der Staatsanwalt beim Jugendgericht

beantragen, ihn als Erwachsenen vor ein Erwachsenengericht zu stellen.

Wenn Laurent vor das Jugendgericht geladen wird, hat das Gericht kein Recht, ihn zu verurteilen,

aber es kann eine Reihe von Entscheidungen treffen. Es kann

Laurent, wenn er mindestens 16 Jahre alt ist, vor ein Erwachsenengericht stellen, das ihn verurteilen
kann,

den VerstoR3 gegen ihn festhalten und ihm einen Verweis erteilen,

Laurent zu Sozialstunden (,prestation philanthropique”) verpflichten, d. h. zu einer bestimmten
Anzahl von Arbeitsstunden im Interesse der Gesellschaft, fir die er nicht bezahlt wird,

Laurent in einem geschlossenen Zentrum unterbringen (UNISEC, Sicherheitseinheit - nurin
besonders schweren Fallen). 14



Kapitel 6: Von einem Fremden kontaktiert
Zielsetzungen

Die Klasse
« weil3, wie man vermeidet, von Fremden in sozialen Netzwerken kontaktiert zu werden,
« weil3, wie man sich verhalt, wenn man von Fremden in sozialen Netzwerken angesprochen wird,

+ kann Kontakte in sozialen Netzwerken blockieren und melden.
Fragen
1. Was kann Noémie tun? Sollte sie dem Unbekannten antworten?
Um die Situation bestmdglich zu bewaltigen, sollte Noémie
* nicht antworten,
+ einen Screenshot machen, damit sie beweisen kann, dass sie belastigt wurde,
+ die Funktionen von Snapchat nutzen:

- Das Konto der unbekannten Person melden durch Driicken auf deren Namen und gedrtickt halten,
dann auf,,Mehr” und ,Melden” und dann das Konto sperren.

- Ihre Datenschutzeinstellungen andern, bzw. festlegen, wer mit ihrem Konto interagieren kann und wie:

¢ Wer kann ihr Profilbild kommentieren?
¢ Wer kann ihre Profilinformationen ansehen?
¢ Wer kann sie in einem Bild markieren?

- Weitere Informationen finden Sie unter Snapchat-Support: https://support.snapchat.com/de-DE

+ ihren Freunden davon erzahlen, damit sie nicht mit der Person interagieren oder sie als Freund
akzeptieren.
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Kapitel 7: Sextortion

Zielsetzungen

Die Klasse

Fragen

kann erklaren, was der Begriff ,Sextortion” bedeutet,

kann erklaren, wie eine unbekannte Person auf private Bilder zugreifen kann,

weil3, wie man sich als Opfer von Sextortion verhalt,

kennt den rechtlichen Rahmen,

weil3, an wen man sich wenden kann, um Hilfe zu erhalten.

1. Noémie ist Opfer von , Sextortion”. Worum geht es dabei?

Sexuelle Erpressung, auch bekannt als Sextortion (eine Kombination aus den Begriffen ,Sex” und englisch

LExtortion” flr Erpressung), ist eine Form der Erpressung mit Fotos, Videos oder anderen digitalen Medien

mit sexuellem Inhalt. Sobald Erpresser im Besitz dieses Materials sind, verlangen sie Geld oder andere

Gefalligkeiten vom Opfer oder drohen damit, die Bilder, Fotos oder Videos an Verwandte zu schicken oder sie

auf Online-Plattformen zu veroffentlichen.

. Wie hat Johns31 Zugang zu Noémies Foto erhalten?

Es gibt verschiedene Szenarien, wie Johns31 Zugriff auf Noémies Foto bekommen haben kénnte:

.

Johns31 hat es von Laurent erhalten.

Johns31 hat es von einer der Personen erhalten, mit denen Laurent das Foto geteilt hat.
Johns31 hatte Zugang zu einem Konto von Alex:

- Google Drive/iCloud-Konto, das Fotos automatisch speichert

- Konto einer Kommunikationsplattform (soziales Netzwerk, E-Mail)

Johns31 hatte Zugang zu einem Konto von Laurent:

- Google Drive/iCloud-Konto, das Fotos automatisch speichert

- Konto einer Kommunikationsplattform (soziales Netzwerk, E-Mail)

Johns31 hatte Zugang zu Laurents oder Alex' Smartphone.

3. Was sollte Noémie jetzt tun?

Keine Fotos oder Videos weitergeben

Nicht antworten

Anfertigung von Screenshots (Beweissicherung)
Zur Erinnerung: Snapchat-Funktionen verwenden:

- Das Konto der unbekannten Person melden durch Driicken auf deren Namen und gedrickt halten,
dann auf ,Mehr” und ,Melden” und dann das Konto sperren.

- lhre Datenschutzeinstellungen andern, bzw. festlegen, wer mit ihrem Konto interagieren kann und wie:
¢ Wer kann ihr Profilbild kommentieren?
¢ Wer kann ihre Profilinformationen ansehen?
¢ Wer kann sie in einem Bild markieren?

Sich jemandem anvertrauen
16



+ Kostenlose, anonyme und vertrauliche Telefon- und Online-Helplines sind ebenfalls ein guter

Ausgangspunkt, um die richtige Hilfe zu finden:
- BEE SECURE Helpline : 8002 1234
- KT
¢ Kanner-Jugendtelefon 116111
¢ Online Help (www.kijt.lu)
¢ Chatberodung (www.kijt.lu)
+ So schnell wie méglich Anzeige bei der Polizei erstatten
4. Warum ist es wichtig, dass Noémie Anzeige erstattet?
Ohne Kenntnis der Straftat
+ konnen Polizei und Staatsanwaltschaft nicht tatig werden,
+ bleibt Johns31 unverdachtig und ungestraft und kann sie weiter belastigen,
« wird Johns31 héchstwahrscheinlich weitere Opfer finden.

5. Das Verhalten von Johns31 kann dazu fiihren, dass er gerichtlich belangt wird. Mit welcher

Begriindung?

+ Besitz und Verbreitung von pornografischem Inhalt, in Verbindung mit Minderjahrigen (Artikel 383,
383bis, 383ter und 384 des Strafgesetzbuchs)

+ Sextortion - Erpressung auf der Grundlage sexueller Inhalte (Artikel 470 des Strafgesetzbuchs)
+ Belastigung und Stalking (Artikel 442-2 des Strafgesetzbuchs)
+ Verletzung der Privatsphare (Gesetz vom 11. August 1982)
6. Aus welchen anderen Griinden kénnte Johns31 eine Strafverfolgung riskieren?
« Computerkriminalitat (Artikel 231bis des Strafgesetzbuchs)
« Grooming (Artikel 385-2 des Strafgesetzbuchs)
+ Veroffentlichung von personlichen Daten (Gesetz vom 11. August 1982)
O Grooming (englisch: anbahnen, vorbereiten) beschreibt einen Vorgang, bei dem Erwachsene,
- anonym oder unter einer falschen Identitat, Gber einen langeren Zeitraum (Wochen oder Monate)

ein Vertrauensverhaltnis zu Minderjahrigen im Internet aufbauen, mit dem Ziel, sie zu sexuellen

Handlungen (online und offline) zu Uberreden.
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Kapitel 8: Teilen mit einem breiten Publikum

Zielsetzungen

Die Klasse

+ weil3, was zu tun ist, wenn ein privates Bild ohne ihre Zustimmung auf einer Webseite veroffentlicht

wurde,

+ weil3, dass auch pornografische Webseiten rechtlich gesehen keine intimen Fotos und Videos von

Minderjahrigen herstellen, besitzen und verbreiten durfen.

Fragen

1. Das Foto wurde auf einer pornografischen Webseite veréffentlicht. Was kann Noémie tun?

Es ist wichtig, dass sie in dieser Phase auch Screenshots macht, um ihre Akte bei der Polizei zu

vervollstandigen.

Dann, wenn moglich, muss der Inhalt dem Betreiber der Webseite gemeldet werden, der verpflichtet ist,

das Foto von der Webseite zu entfernen, um nicht gerichtlich belangt zu werden:

Besitz und Verbreitung von pornografischem Inhalt, in Verbindung mit Minderjahrigen (Artikel 383,
383bis, 383ter und 384 des Strafgesetzbuchs)

Veroffentlichung von personlichen Daten (Gesetz vom 11. August 1982)

(=] 3 SECURE| Da es sich um illegale Inhalte handelt, die im Internet kursieren, kann Noémie
STOPLINE den Inhalt auch anonym auf www.stopline.bee-secure.lu melden.

ILLEGALE INHALTE MELDEN

stopline.bee-secure.lu

Auch hier ist es wichtig, dass sie mit jemandem, dem sie vertraut, oder mit einer Fachkraft spricht, um

die Situation emotional zu verarbeiten:
- BEE SECURE Helpline : 8002 1234
- KT

¢ Kanner-Jugendtelefon 116111

¢ Online Help (www.kjt.lu)

¢ Chatberodung (www.kjt.Iu)

Sie sollte sich auch dartber im Klaren sein, dass das Foto eines Tages im Internet wieder auftauchen

konnte. In diesem Fall sind die Schritte die gleichen, wie in dieser Unterrichtseinheit erklart wurde.
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Kapitel 9: Nach vorne schauen
Zielsetzungen

Die Klasse

+ weil3, dass auch Erziehungsberechtigte (Mutter, Vater oder Vormund) eine Verantwortung fur das
Wohlergehen der Kinder haben,

+ weil3, dass man sich jederzeit an Fachleute wenden kann.

» Weisen Sie die Klasse darauf hin, dass es guttun kann, sich den Eltern anzuvertrauen, und
dass Erziehungsberechtigte auch Pflichten haben, wenn es um das Wohl des Kindes geht.
Wenn die Beziehung zu den Eltern oder Erziehungsberechtigten es nicht erlaubt, sich ihnen
anzuvertrauen, ist es wichtig, eine vertrauenswiurdige Person einzuschalten, oder einen professionellen
Dienst, z. B. die BEE SECURE Helpline, Beratungsangebote des KJT, CePAs und SePAS.
Verteilen Sie Arbeitsblatt 4 an die Schuler und bitten Sie sie, die Fragen in Gruppen zu beantworten.

Fragen

1. Noémie muss beruhigt werden. Wenn ihr ihre Mutter wart, was wiirdet ihr Noémie sagen?
+ Beispiele fur Antworten:
+ ,Atme tief durch... Lass uns mal an die frische Luft gehen, das wird dir guttun.”

+ ,Du hast momentan die Kontrolle Gber dein Foto verloren, aber sei beruhigt, die Situation ist nicht
hoffnungslos! Gemeinsam werden wir eine Losung finden.”

+ ,Du hast das Foto mit Alex geteilt. Er hat sie an niemanden weitergeleitet und sich bereit erklart, es
zu léschen. Er scheint ein guter Mensch zu sein.”

+ ,lch kenne zwei Beratungsstellen (BEE SECURE Helpline und KJT), bei denen man sich beraten lassen
kann, wie man das Foto aus dem Internet entfernen kann.”

+ ,Du kannst auch Unterstitzung von den SePAS in deiner Schule erhalten. Wenn du willst, kann ich
mit dir hingehen.”

+ ,Du kannst Anzeige erstatten. Die Leute, die das Foto verbreitet haben, haben gegen das Gesetz
verstol3en! Ich begleite dich zur Polizei.”
2. Noémie erzahlt euch, dass sie Angst hat, dass diese Geschichte sie ihr ganzes Leben lang
verfolgen wird. Was wiirdet ihr antworten?
Beispiele fur Antworten:

Mit etwas Gluck ist dein Bild schon bald vergessen. Falls dich doch jemand darauf anspricht, ist es das
Beste, ehrlich zu sein und zuzugeben, was passiert ist, indem du zum Beispiel sagst:

+ ,Wenn ich jetzt ein intimes Foto/Video erhalte, I6sche ich es sofort.”
+ ,Ich winsche niemandem das, was ich durchgemacht habe.”
.Das ist Vergangenheit, ich will nicht mehr dartber reden.”

»Ich habe aus dieser unangenehmen Erfahrung etwas gelernt. Heute unterschatze ich die moglichen
Folgen meines Handelns nicht mehr.”

Vergiss nicht, dass ich immer fur dich da bin und dass du dich auch jederzeit an Fachleute wenden kannst.



Fazit: Kinderrechte und Sexting

Zielsetzungen

Die Klasse

Fragen

kennt die internationale Kinderrechtskonvention,

+ weil3, dass Minderjahrige auch Rechte haben, die geltend gemacht werden kdnnen.

1. Kinderrechte, was ist das?

+Alle Kinder haben Rechte. Es gibt die Menschenrechte, die alle Menschen, also auch die Kinder,
haben. Dann gibt es auch noch die Kinderrechte, die nur den Kindern zustehen und sonst keinem.

(...) Man bezeichnet als Kind jeden Menschen, der jinger als 18 Jahre alt ist, sei es ein Saugling,
ein Kind in der Grundschule oder ein Jugendlicher aus der Mittel- oder Oberstufe. Diese Rechte
dienen dazu,die Kinder zu beschitzen.”

(OKaJu. Kinderrechte was ist das?)

Im Zusammenhang mit Sexting spielen au3er der Anwendung der geltenden Gesetze noch weitere
Punkte eine Rolle. Minderjahrige haben auch Rechte, die sie beschitzen und die sie geltend machen

konnen. Diese sind Teil der internationalen Kinderrechtskonvention.

. Welcher Artikel der internationalen Kinderrechtskonvention entspricht eurer Meinung nach am

ehesten dem Recht, das in den beschriebenen Situationen wahrgenommen werden sollte?

Drucken Sie das von OKaJu (Ombudsman fir Kanner a Jugendlecher) vertffentlichte Material
,Kinderrechte™ aus. Teilen Sie dieses Material sowie das Arbeitsblatt 5 an die Klasse aus und bitten Sie
sie, die Aufgabe in kleinen Gruppen zu bearbeiten. (Um Zeit zu sparen, kdnnen Sie den verschiedenen
Gruppen mundlich oder durch Auslosen eine oder mehrere Situationen zuteilen.) Bitten Sie jede
Gruppe, eine Situation vor der Klasse vorzustellen.

' www.ork-kids.wixsite.com/kinderbereich/vereinfachte-version-1

Den beschriebenen Situationen konnen mehrere Artikel der Kinderrechtskonvention entsprechen. Die
untenstehende Musterldsung ist nicht vollstandig.

Losung Arbeitsblatt 5:

Artikel Erklarung
Indem Laurent Alex’ Nachrichten gelesen und das Foto von Noémie
1. Laurent teilt das Foto, das Noémie an 16 geteilt hat, ohne dass sie davon wusste, missachtet Laurent ihre
Alex geschickt hat, als Screenshot. Privatsphare. Dabei hat jedes Kind ein Recht auf Intimitat und auf

Schutz seiner Privatsphare.

2. Noémie kann Anzeige gegen die

haben.

Personen erstatten, die ihr Foto geteilt 12 sie betreffen, zu aulRern. Die Polizei hat die Pflicht, ihr aufmerksam

zuzuhdren und sie ernst zu nehmen.

Noémie hat das Recht, zur Polizei zu gehen, um sich zu Themen, die

3. Das Foto von Noémie wurde
ohne ihre Zustimmung auf

einer pornografischen Webseite 16
verdffentlicht.

34 Noémie ist Opfer von sexuellem Missbrauch und es kam zu einer
Verletzung ihrer Privatsphare. Sie hat das Recht, von der Regierung

vor jeglicher Ausbeutung und sexueller Gewalt beschutzt zu werden.

4. Noémie ist Opfer von Sextortion.

Indem er sie erpresst, Ubt Johns31 seelischen und moralischen

Misshandlung und Vernachlassigung geschutzt zu werden.

19 Druck auf Noémie aus. Dabei hat jedes Kind das Recht, vor jeglicher

34 Form von seelischer, kérperlicher und moralischer Gewalt sowie vor

5. Noémie erklart inrer Mutter die
Situation.

18 da es in der Verantwortung der Eltern liegt, ihre Kinder zu erziehen.

Sie sollten dabei stets abwagen, was fur die Kinder am besten ist.

Noémie hat das Recht, auf die Unterstlitzung ihrer Mutter zu zahlen,
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BEE SECURE
Publikationen

BEE SECURE veroffentlicht regelmaRig Inhalte zu Themen rund um eine sichere und verantwortungsvolle
Internetnutzung von Kindern und Jugendlichen, dazu gehore insbesondere Publikationen wie Ratgeber,
Thematische Beitrage, Padagogisches Material und Berichte, zu finden unter www.bee-secure.lu/Publikationen.

Trainings

BEE SECURE bietet diverse Sensibilisierungs-Trainings fur Kinder und Jugendliche, Fortbildungen fur Lehrer und
Erzieher sowie Elternabende an. Den aktuellen Katalog finden Sie auf www.bee-secure.lu im Bereich Trainings.

Dort kdnnen Sie auch bei Interesse Trainingsangebote anfragen und buchen.

Andere Veréffentlichungen

Cesas Publikation
+ Let's talk about Sex: Gesundheit, Liebe und Sexualitat im Jugendalter (fur Fachleute)

+ Lez Game: ein Brettspiel, um auf positive Weise und ohne Tabus tber Sexualitat, Gefuhle und Lust zu
sprechen

www.cesas.lu/de/infomaterialien.php

Veréffentlichung des Forums fiir Politik, Gesellschaft und Kultur

Peenis, Pujel, Pissgeschier: Sexuell Wuertfelder am Létzebuergeschen téscht neutralem a vulgarem Vocabulaire
(Caroline Doehmer, Forum Nr. 405, Seiten 48 und folgende)

www.forum.lu/article/peenis-pujel-pissgeschier

Kinderrechte

« Missbrauch von Minderjahrigen: Verfahren, die von Fachkraften der Kinder- und Jugendbetreuung
einzuhalten sind: http://droitsdelenfant.men.lu

+ Die Kinderrechte in einer vereinfachten Version: https://ork-kids.wixsite.com/kinderbereich

yapaka.be-Veroffentlichungen (Programm zur Missbrauchspravention)
+ Blcher
+ Videos
+ Podcasts
+ Kampagnen

www.yapaka.be
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Projekte zur Pravention von Mobbing und Gewalt in der Schule

Stop Mobbing

Es handelt sich um eine Gruppe von Mediatoren, die vom CDSE (Centre for Socio-Emotional Development) im

Rahmen eines Projekts zur Bekampfung von Mobbing in Schulen beauftragt wurde.

Das Projekt:

gibt Schulern die Moglichkeit, sich mit Mobbing auseinanderzusetzen,
schlagt Handlungsmaglichkeiten vor, sich zu verteidigen,

weckt das Bewusstsein der Schuler fur die universellen Werte Gerechtigkeit, Respekt, Solidaritat und
Toleranz,

lehrt Schilern, Zivilcourage und Verantwortung zu entwickeln und zu zeigen,

bietet die Mdglichkeit, Konfliktsituationen auf faire Art zu I6sen und somit die Opfer zu schitzen,

zeigt, dass Erwachsene in der Lage sind, die gesamte Klasse zu unterstatzen.

Zielpublikum:

Schuler, die von Mobbing betroffen sind und Unterstitzung erfahren mochten
Klassen, die von Mobbing betroffen sind

Lehrkrafte und padagogisches Personal, die Orientierung in Mobbingfallen suchen
Eltern, die sich Sorgen um das Wohlergehen ihrer Kinder in der Schule machen

Schulleiter von Regionalschulen und Schulleitungen, die sich um das Wohlergehen ihrer Schiler sorgen

Aufsichtspersonal des ESEB, CePAS und SePAS, das zu diesem Prozess beitragen méchte

Kontakt:

Ministére de I'Education nationale, de I'Enfance et de la Jeunesse - CDSE

info@cc-cdse.lu
Tel.: +352 247-65117
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.S-Team: Setz dech an” - Ein Projekt zur Verbesserung des Schulklimas

Setzdechan! Ab dem Schuljahr 2021/22 kann das Projekt ,S-Team: Setz dech an!”in
T M Sekundarschulen durchgefuhrt werden, die sich auf die Verbesserung des
ea Schulklimas konzentrieren und gleichzeitig Kinder und Jugendliche befahigen wollen,

ihren Teil zur Gewaltpravention beizutragen.

* Worum geht es bei dem Projekt?

Nach einer Rekrutierungsphase zu Beginn des Schuljahres arbeiten die jungen Freiwilligen in einer
Projektgruppe zusammen und werden ermutigt, Uber SensibilisierungsmalRinahmen nachzudenken, die

auf die Bedurfnisse ihrer Schule zugeschnitten sind, und diese durchzufuhren.

Die Projektgruppe wird von Erzieher und/oder vom Lehrpersonal betreut, die die Jugendlichen bei
der Durchfihrung ihrer Praventionsaktivitaten unterstitzen. Die Methode der Peer Education ist ein

zentrales Element dieses neuen Projekts.

Wie kann man an dem Projekt teilnehmen?

Fachkrafte, die dieses Projekt in ihrer Einrichtung umsetzen méchten, erhalten Trainings in Modulform.
Wahrend diesen Trainings erhalten sie alle notwendigen Informationen fur die Durchfiihrung des

Projekts sowie Methoden und Ratschlage fur die Begleitung der jungen Menschen in der Projektgruppe.

Was ist der Rahmen des Projekts ,,S-Team: Setz dech an!"?

Das Projekt wird vom Service national de la jeunesse (SNJ) koordiniert, mit Unterstitzung des ,Service de
Coordination de la Recherche et de I'Innovation pédagogiques et technologiques” (SCRIPT), dem ,Centre

psycho-social et d'accompagnement scolaires” (CePAS) und dem ,Service Jeunesse” MENJE.

Das ,S-Team"-Projekt ist eine Adaption des Projekts ,,Peer-Mediation im Schulalltag”, eines wegweisenden

Projekts, das seit Uber zwanzig Jahren in zahlreichen Schulen durchgefihrt wird.

Wiinschen Sie weitere Informationen?
Bitte zogern Sie nicht, sich an die SNJ-Projektkoordinatorin Tania Matias zu wenden,

per E-Mail: tania.matias@snj.lu oder per Telefon 247-86477

www.s-team.lu
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BEE SECURE. Nackt im Netz? Sexting - Alles was du darUber wissen solltest. Luxemburg, 2020. 12 Seiten. PDF-
Dokument
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POLITIET. Shareable?
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