Intelligence artificielle

Opportunités et risques pour les enfants et les jeunes

Introduction

D'aucuns prétendent que l'intelligence artificielle (I1A) existe depuis longtemps, méme si elle n'est sur toutes les lévres que
depuis les dernieres avancées technologiques. Avec ChatGPT, un générateur de textes ou chatbot (agent conversationnel)
développé par OpenAl, le sujet de l'intelligence artificielle revient au centre des discussions sociétales. Ce qui relevait
autrefois de la pure science-fiction est devenu réalité. La technologie de I'|A se développe a grande vitesse et influence notre

vie de différentes maniéres. Certes, elle est un outil utile, mais elle recéle aussi un risque de dérives.

Cette fiche thématique a pour vocation d'aider a préparer les enfants et les jeunes a utiliser I'|A de maniére plus responsable

et positive.

En premier lieu, la notion d'intelligence artificielle sera expliquée et différentes formes en seront présentées. Ensuite, les

risques seront mis en lumiére et nous illustrerons comment favoriser une utilisation plus sdre de I'A.
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1. 1A et algorithmes

Développement de 'IA

L'« intelligence artificielle » désigne des systemes
(informatiques) capables d'exécuter des taches qui
nécessitent normalement l'intelligence humaine. Parmi

ces taches figurent la compréhension du langage naturel,

la reconnaissance de modéles, la prise de décisions et
I'apprentissage a partir d’expériences, qui se basent tous sur

des algorithmes.

Q)

Un algorithme

ATinstar d'une recette de cuisine, un algorithme se
compose d’'une suite précise et logique d'instructions.
Son objectif est de résoudre un probleme ou d’exécuter
une tache. Les programmes informatiques s'appuient sur
des algorithmes. Alors que dans le cas des algorithmes
classiques (déterministes), une entrée donnée produit
toujours une méme sortie, les algorithmes de I'lA sont
plus flexibles : ils sont congus pour que I'|A s'adapte et
«apprenne ». Ces algorithmes sont donc capables de venir
a bout de taches plus complexes avec moins d’efforts.

L'histoire de l'intelligence artificielle a débuté dans

les années 1950 avec le « test de Turing ». En 1957, le
Perceptron a jeté les bases des réseaux de neurones
complexes développés 30 ans plus tard, qui sont présentés
en détail dans la section suivante. Le premier chatbot «
Eliza » a été développé en 1966. Dés 1972, un systéme dit «
expert » a été utilisé avec succés en médecine pour aider a
diagnostiquer certaines maladies. En 1997, un ordinateur a

battu un champion du monde d'échecs en titre.

En 2012, 'émergence du « deep learning » (apprentissage
profond), que nous aborderons plus en détail plus tard,

a considérablement accéléré le développement de I'lA.
Ces progrés ont été possibles grace aux ressources
techniques toujours plus performantes. Depuis les années

2020, la présence de I'|A dans les médias s'est accentuée,
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d'abord avec les systéemes d'lA générative comme GPT,
ensuite avec les modéles de générateurs d'images comme
DALL-E et, enfin, avec les chatbots comme ChatGPT. Avec
les correcteurs automatiques sur les smartphones, les
algorithmes de recommandation sur Netflix et les assistants

vocaux comme Alexa, I'lA est entrée dans notre quotidien.

Principes de base de U'lA

En quoi consiste la technologie qui se cache derriére ?

¢ Réseaux de neurones

De nombreux systémes d'lA actuels se basent sur des
réseaux de neurones. Les réseaux neuronaux sont

des algorithmes composés de nombreux neurones
interconnectés et organisés en couches (appelés « layers »
en anglais). Un neurone pourrait étre décrit comme une

« machine a prendre des décisions ». Il contient plusieurs
entrées (« inputs »), chacune étant pondérée en fonction
de son importance pour une tache spécifique. En se basant
sur la somme de ces données pondérées, une « fonction
d'activation » décide quelle est la sortie. Selon le résultat,
cette derniére est transférée a d'autres neurones dans la
couche suivante. ChatGPT compte quelque 100 milliards de

ces neurones organisés en 96 couches.

Quand un réseau neuronal doit reconnaitre si un chien ou
un chat est représenté sur une photo, il procéde comme

suit:
Donnée : une image est saisie dans la « couche d’entrée ».

Traitement : I'image traverse plusieurs « couches cachées » («
hidden layers ») de neurones. Chaque neurone examine des
caractéristiques spécifiques (la fourrure, la forme des oreilles,
etc.). La sortie résulte de la pondération, la somme et la

fonction dactivation, et est relayée.

Sortie : la « couche de sortie » recoit les résultats sur la base
desquels le systéme décide s'il s'agit d'un chien ou d'un chat sur

l'image.




couche cachées

couche de sortie

* L'entrainement de I'lA - Apprentissage automatique

Comment I'lA apprend-elle a différencier un chien et un

chat ou a nous parler ?

En entrainant les réseaux neuronaux ou les « modeéles

d'lA » avec les données correspondantes. C'est ce que

I'on appelle le « machine learning » ou I'« apprentissage
automatique » en francais. Pour les derniers modéles d'IA,
on parle également de « deep learning » (« apprentissage
profond »), puisque ces réseaux neuronaux disposent d'une
multitude de couches cachées. Dans ce contexte, le terme

« apprentissage » désigne le fait que le réseau neuronal
s'adapte aux données. Cette méthode est généralement
plus rapide et moins colteuse que le développement

manuel d'un programme avec les mémes fonctions.

Pour catégoriser les images de chiens et de chats, on a
recours a une vaste collection dimages, c'est-a-dire a un
ensemble de données (« dataset »). Ces images sont dotées
d'une étiquette qui en identifie le contenu (c'est-a-dire « chien
» OU « chat ») et sont présentées au modéle d'lA en plusieurs
passages. A l'instar d'un humain, le modéle d'IA apprend &
associer différentes caractéristiques a chaque animal. Une
fois 'entralnement terminé avec succes, le réseau neuronal
est capable de catégoriser des photos qu'il n'a jamais vues
auparavant. Quand on détermine a 'avance des catégories

lors de I'entrainement, on parle d'« apprentissage supervisé ».
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Pour les IA génératives qui produisent du texte (comme
GPT), on utilise essentiellement I'« apprentissage non
supervisé ». Pour ce faire, des ensembles de données
contenant une grande quantité de textes issus de
discussions en ligne, de commentaires sur Internet ou de
textes littéraires sans catégorisation sont utilisés. Au cours
des passages d'entrainement, le modeéle d'lA apprend de
maniére autonome la fagon dont la langue est construite,
de la méme maniére qu'un éléve apprend le vocabulaire et

la grammaire a I'école.

L'« apprentissage par renforcement » (« reinforcement
learning ») est une autre forme d'apprentissage
automatique qui consiste en des récompenses positives
ou négatives. Un modele d'lA qui maitrise déja ses taches,
par exemple la génération de textes, produit des taches
qui seront évaluées par des humains ou des programmes.
Ces évaluations permettent au modeéle d'lA d'apprendre
quelles sorties sont pertinentes ou non, et de les adapter
en conséquence. ChatGPT a été entrainé de cette maniere
afin d'améliorer les réponses et d’exclure les sorties non

souhaitées, dont les contenus illégaux.

Les modeles d'IA entierement entrainés donnent souvent
Iimpression d'étre dotés d'une conscience, mais toutes
les sorties se basent sur un algorithme et apprennent des

modeles !




2. Les différents types d’IA et
leurs applications

Les intelligences artificielles ne sont pas toutes pareilles -
différents modéles d'lA disposent de différentes capacités
qui peuvent étre appliquées dans divers domaines.

Traitement du langage naturel
(Natural Language Processing)

Le Natural Language Processing (NLP) désigne le traitement
et I'analyse du langage naturel (C'est-a-dire humain). Il
englobe aussi bien le langage parlé que les textes écrits et

se décline en différentes facettes :

+ Modéles génératifs de langage : ils produisent
du texte sur la base des entrées de l'utilisateur. lls
fonctionnent notamment sous la forme de chatbots
(comme ChatGPT) et de modéles d'lA générative (tels
que GPT-3). Les correcteurs automatiques sur les

smartphones font également appel a cette technologie.

+ Reconnaissance et synthése vocale : les systémes
d’lA disposant de ces capacités transforment le langage
oral en textes écrits et inversement. Les assistants
vocaux comme Alexa d’Amazon ou Siri d’Apple peuvent
exécuter d'autres taches en s'appuyant sur cette

fonction. Cette technologie peut également étre utilisée

pour imiter des voix. Au quotidien, elle s'avere utile pour

transcrire ou dicter du texte.

+ Analyse de texte : cette fonction sert a filtrer les
informations pertinentes du. Par exemple, grace a
cette analyse, les chatbots et les assistants vocaux «
comprennent » 'énoncé des utilisateurs, les courriers
indésirables peuvent étre détectés et les évaluations
de clients peuvent étre exploitées afin de proposer des
produits adaptés.

+ Traduction automatique : cette technologie permet
aux modeéles d'lA de traduire des textes dans d'autres

langues.
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Traitement des images

Le traitement des images par IA englobe a la fois la
génération d'images et la reconnaissance d'objets qui

y apparaissent. Les applications vidéo de nombreux
smartphones modernes intégrent cette technologie pour
optimiser automatiquement les photos, supprimer des

objets ou reconnaitre des visages.

+ Lagénération d'images s'opére, par exemple, a l'aide
de générateurs d'image par IA comme DALL'E, qui crée
des images a partir d'entrées textuelles. Le transfert de
style (« style transfer ») fait aussi partie de ces techniques.
Il permet de transposer le style d'une image a une autre.
Les filtres Instagram et Snapchat utilisent un procédé
similaire.

* Lareconnaissance d'images et d’'objets sert a
identifier et a classifier automatiquement les objets
sur les images, notamment lors de la connexion a un
appareil par reconnaissance faciale. Dans le domaine de
la médecine, cette technologie est utilisée pour détecter

des maladies.




Traitement de vidéos

Tout comme pour les images, des applications d'lA
spécialisées peuvent produire des vidéos et y reconnaitre
automatiquement des objets. La reconnaissance s'étend

toutefois aussi aux activités que I'on voit sur les vidéos.

+ Au-dela de 'amélioration automatique des vidéos sur
les smartphones et les caméras professionnelles, la
génération de vidéos a l'aide de I'lA permet aussi de

déployer la technologie du deepfake.

Q)

Deepfake

La technologie du deepfake permet de réaliser des vidéos
contrefaites trés réalistes en utilisant les visages de
personnes réelles (« face swap ») alors que ces derniéres
menent des activités ou prononcent des déclarations.
Cette technique est utile dans la production de films, mais
elle est également utilisée de fagon malintentionnée pour

nuire a autrui.

+ Analyse vidéo : grace a la reconnaissance automatique
d'objets sur les vidéos, les caméras de sécurité sont
en mesure d'identifier plus rapidement les intrus. Les
plateformes comme Facebook ou YouTube utilisent
cette technologie pour identifier automatiquement
des personnes (« tagging ») ou pour examiner des
contenus inadaptés. En outre, les systéemes d'lA peuvent
reconnaitre et catégoriser des activités humaines,
une fonction qui est notamment intéressante pour les

applications de fitness.

« Réalité augmentée (« Augmented Reality » (AR))
et réalité virtuelle (« Virtual Reality » (VR)) : ces
technologies misent sur I'lA dans la mesure ou elle
permet de superposer des vidéos réelles et des

contenus virtuels.
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Systémes de recommandation

Les systemes de recommandation, souvent appelés

« algorithmes de recommandation », analysent le
comportement de l'utilisateur pour proposer des contenus
adaptés. Bien souvent, Netflix, Spotify et Amazon présentent
aux utilisateurs des produits et contenus en rapport avec
leurs recherches précédentes ou les contenus visualisés. Les
publicités que les utilisateurs regoivent sur les différents sites
Internet reposent sur le méme principe. Elles sont gérées par
les systémes de recommandation. Sur les réseaux sociaux,
les utilisateurs voient essentiellement des contributions
correspondant a leurs préférences. Ce systéme les répertorie
en fonction des mentions « j'aime », des commentaires, des
recherches et des vues de contenus. Ainsi, pour chaque
utilisateur, une « bulle de filtres » (« bubble ») est créée. Dans
le pire des cas, elle empéche l'utilisateur de se forger sa
propre opinion, car elle force un point de vue unilatéral sur le
sujet.

Parmi les autres domaines d'applications
figurent:

+ la conduite autonome : les données environnantes
d'un véhicule sont évaluées automatiquement pour

adapter la conduite.

+ larobotique : certains robots industriels et appareils
domestiques (p. ex. les robots aspirateurs) utilisent,
entre autres, la reconnaissance d'objets afin d'exécuter

leurs tdches de maniére autonome ;

+ les pronostics : que ce soit dans le secteur financier,
dans la recherche ou dans le domaine de la
météorologie, I'A est capable de se prononcer en se

basant sur des modeéles et des comportements précis.




Une enquéte mondiale menée par Statista qui porte sur le

sujet « Quels outils d'IA générative utilisez-vous en plus de

ChatGPT ? » révéle que parmi ces nombreuses possibilités
d'usage, I'lA est principalement utilisée au quotidien dans
le cadre des chatbots (15 % des personnes interrogées),
des applications de jeux et de divertissement (11 %), des

applications vidéo (6 %) et des applications de texte (5 %).

Selon I'enquéte Statista « Savez-vous dans quelles

applications I'lA est utilisée ? », nombre d'utilisateurs

(agés de 16 a 75 ans et vivant en Allemagne) ne sont pas

conscients qu'ils ont recours a l'intelligence artificielle.

En effet, beaucoup de personnes interrogées ignorent
que le filtre antispam de leur boite mail fait appel a la
technologie d'lA (50 % des participants) et que les moteurs
de recherche et les boutiques en ligne personnalisent

les résultats de recherche a 'aide de I'|A (39 et 38 % des

personnes interrogées).

3. Utilisation de UIA par les
enfants et les jeunes

L'étude de la fondation Vodafone « Comment les éléves

souhaitent-ils utiliser I'l|A dans I'enseignement ? » menée

aupres de quelque 1 600 jeunes agés de 14 a 20 ans
montre que, dans ce groupe d'age, I'|A occupe déja une
place importante : 74 % des personnes interrogées
I'utilisent de maniére ciblée - dans le contexte scolaire
essentiellement pour rechercher des informations (58

%), pour comprendre des concepts et des sujets ou pour
obtenir des suggestions de solutions (32 a 50 %). Pour 46 %
des participants a I'étude, ChatGPT se révele étre une aide

dans l'apprentissage.

L'lA accompagne donc les enfants et les jeunes dans leur
quotidien scolaire et peut leur apporter de multiples

bénéfices.
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Apprentissage

Dans le domaine de I'éducation, la capacité d'adaptation de
I'lA, en particulier, offre de grands avantages : elle permet
de générer des contenus et des stratégies d'apprentissage
personnalisés qui tiennent compte des besoins des éléves.
Pour les éléves a besoins spécifiques, elle offre également
des avantages. En effet, les assistants vocaux et les autres
outils d'lA peuvent les aider a surmonter leurs contraintes
spécifiques d'apprentissage et favorisent l'inclusion. Le
personnel enseignant, quant a lui, en tire des bénéfices,
car I'lA suit plus facilement les progres d'apprentissage des

éléves et fournit un feedback.

Daniela Hau, spécialiste de I'|A dans le domaine de

I'éducation, explique dans ['article « Impact de l'intelligence

artificielle sur le monde de I'éducation » paru sur science.

lu, a quoi l'utilisation de I'lA dans I'apprentissage peut
ressembler a travers le cadre du projet Erasmus+ « Al4T

- Al for and by teachers ». Dans ce contexte, la fonction «

Speaker Coach » dans PowerPoint a notamment été utilisée.
Elle donne aux éléves un retour objectif sur I'expression et
la vitesse d'élocution dans leurs exposés. Les éléves peuvent
ainsi améliorer leurs capacités de maniére autonome

et se servir de l'outil aussi souvent que nécessaire, une
disponibilité que le corps enseignant ne peut assurer au

quotidien.

ChatGPT est un outil utile pour les éléves et les enseignants :
il permet aux enseignants d'élaborer rapidement des
exemples de texte, ce qui libére du temps pour d'autres
taches. Les éléves peuvent obtenir rapidement des
réponses que les parents et les enseignants ne peuvent

peut-étre pas fournirimmédiatement.
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Attention aux informations erronées!

Il est vrai que les informations produites par ChatGPT et
d'autres |A semblent généralement crédibles, mais elles
sont souvent incorrectes. La raison en est qu'elles sont
générées a partir de probabilités statistiques et qu'elles ne
sont pas vérifiées. Les réponses peuvent servir de point
de départ et expliquer des concepts généraux, mais sans
vérification humaine, elles ne peuvent pas étre utilisées
pour les devoirs ou étre considérées comme des sources

fiables.

Les « systemes tutoriels intelligents » (STI) (« intelligent
tutoring systems » (ITS)) adaptent le niveau de difficulté des
taches au niveau de performance de chaque éleve pendant
I'apprentissage. Certaines de ces applications, qui peuvent
étre utilisées en classe, peuvent par exemple aider les
éléves a apprendre des langues ou faciliter l'initiation a la

programmation et la pensée logique.

Des programmes de formation continue, comme le projet
Al4T ou « Elements of Al » de l'université de Helsinki,
forment les enseignants aux principes de l'intelligence
artificielle et a son utilisation comme outil complémentaire
en vue de l'intégrer dans les cours. Les éléves doivent
apprendre a utiliser correctement les outils d'lA pour les
manipuler en toute sécurité, avec discernement et de
maniére autonome. Prés de 70 % des jeunes interrogés
dans I'étude Vodafone considérent qu'il est important de
se familiariser avec I'lA pour pouvoir atteindre des objectifs
professionnels. Ce point de vue correspond a I'évolution
actuelle des offres d'emploi des entreprises en Allemagne,

qui misent de plus en plus sur les emplois liés a I'lA.

Jouets

En faisant appel a l'intelligence artificielle, les jouets
intelligents (« smart toys ») sont capables de réagir au
comportement et a I'environnement des enfants. Les
poupées, les peluches et les livres répondent aux questions
posées par les enfants, les divertissent et encouragent

I'apprentissage par le jeu (« gamification »). L'lA permet
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aux jouets intelligents d'apprendre, ce qui devrait rendre
I'interaction plus personnelle et plus naturelle.

Créativité

Les générateurs d'images par IA comme Midjourney,
DALL-E ou Al Greenscreen de TikTok laissent libre cours a la
créativité des utilisateurs, car ils produisent des images en
fonction de consignes textuelles (« prompts »). lls visualisent
ainsi des idées, générent des images dans le style d'artistes
connus et modifient de maniére fantaisiste les photos

que les utilisateurs leur soumettent. Les générateurs de
portraits par IA vieillissent nos selfies ou les transforment
en illustrations de bande dessinée. Les jeunes créateurs de
musique peuvent produire leur propre son en renseignant
un style ou en utilisant leurs propres paroles a l'aide

d'applications d'lA dédiées.
Divertissement numérique et médias

Les « adversaires virtuels » existent depuis bien longtemps
dans l'univers des jeux numériques. Grace a l'intelligence
artificielle, ces adversaires s'adaptent au comportement
des joueurs, évitant ainsi I'ennui causé par des modeles

récurrents.

Mais l'intelligence artificielle peut imiter un interlocuteur
humain dans d’autres contextes que les jeux vidéo. Ainsi,
le chatbot My Al de Snapchat figure comme un partenaire
de discussion dans la liste d'amis. Les jeunes utilisateurs
peuvent se servir de ce chatbot non seulement pour faire
leurs devoirs et réaliser des traductions, mais aussi pour
discuter, pour jouer aux devinettes ou pour créer de

nouveaux « Snaps ».

Sur Instagram, on trouve également des personnages
virtuels : des influenceuses IA sont a l'origine de canaux

qui publient des images et des vidéos faisant appel a des
personnes a l'apparence réelle qui sont en fait générées par
des ordinateurs. C'est plus rentable pour les entreprises que
de coopérer avec de vrais influenceurs pour le placement

de leurs produits.
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Comme lillustrent ces différents exemples, l'intelligence
artificielle occupe une place de plus en plus importante
dans le quotidien des jeunes. Tandis qu'elle offre un
immense soutien dans le domaine de l'apprentissage et

au niveau scolaire, il est indispensable d’encourager les
enfants, les parents et les enseignants a utiliser I'lA de
maniére réfléchie, et la compréhension des risques associés

en fait partie.

4. Quels sont les risques a
prendre en compte ?

Comme beaucoup d'applications numériques, les
applications d'lA présentent aussi des risques spécifiques
dont les enfants et les parents doivent avoir connaissance.

Parmi ces risques figurent les suivants :

Contenus inadaptés

Quand ils utilisent des applications d'IA, les enfants

peuvent étre confrontés a des informations erronées ou
non adaptées a leur age. Méme si des chatbots comme
ChatGPT sont équipés de filtres pour bloquer les contenus
a caractere discriminant, sexuel et injurieux, il existe

de nombreuses facons de contourner ces protections,
notamment par des prompts ciblés. En outre, certains outils
d'lA générent des contenus inappropriés sans vérifier I'age
des utilisateurs. Certains générateurs d'images par IA sont
capables de produire des images de nu en utilisant les

visages provenant de photos fournies a cet effet.

Déformation de la réalité

Les modeles d'lA peuvent déformer la réalité. Les données
avec lesquelles de nombreuses IA sont entrainées ne sont
pas toujours filtrées en amont pour écarter les contenus
discriminants ou inappropriés. C'est pourquoi I'lA peut
émettre des avis douteux apreés l'entrainement. C'est ce que
I'on appelle un « biais » (déformation). Dans bien des cas, les
IA génératives d'images, elles non plus, ne reproduisent pas

la réalité dans leurs créations.
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Désinformation

L'exactitude des informations générées par les chatbots
n'étant pas vérifiée, il est nécessaire d'‘examiner ces
données de maniére critique. Par exemple, les conseils
en santé et nutrition fournis par les IA peuvent avoir des
conséquences graves, puisqu'ils ne reposent pas sur des

sources fiables ni sur I'expertise de spécialistes.

Mais I'lA est également utilisée délibérément a des
fins de désinformation : des vidéos deepfake générées
automatiquement, qui utilisent le visage de personnes

spécifiques, sont de plus en plus répandues, notamment

dans le contexte politique ou pour porter atteinte a des
personnes. De plus, les applications d'lA facilitent la
création de social bots qui propagent de maniére ciblée
de la désinformation sur les réseaux sociaux. Il faut donc
faire preuve d'esprit critique, non seulement quand on
utilise activement I'lA, mais surtout quand on s'informe sur
Internet.

Enjeux pour la sécurité et la protection des
données

Bien souvent, les enfants ignorent quelles informations
personnelles ils peuvent partager en ligne, ce qui peut,
entre autres, entralner une violation de la protection des

données et un accés non autorisé a ces données.

Les applications basées sur I'lA qui personnalisent les
discussions en ligne et traitent les photos demandent
souvent des informations ou des photos personnelles. Ces
données sont enregistrées sur les serveurs des opérateurs.
De plus, l'usage qui en est fait n'est pas toujours clair. Les
jouets intelligents connectés a Internet, eux aussi, collectent
des données privées telles que la localisation du jouet

et de son utilisateur et des données sur 'entourage, et

les transmettent a des tiers, généralement inconnus des

utilisateurs.




Conséquences sur les relations sociales et
harcélement

Les tendances en ligne favorisent la moquerie des chatbots,
un phénomeéne qui peut inciter les enfants a considérer

le harcelement comme normal en interagissant avec eux,
puis a adopter ce comportement dans les interactions
sociales réelles. En outre, I'|A permet une nouvelle forme
de harcélement : les deepfakes ainsi que les photos de nu
générées par les « applications pour déshabiller » sont de

plus en plus utilisées a des fins de chantage (« sextorsion »)

et de (cyber)harcélement, méme chez les jeunes
internautes. La production et le traitement de telles vidéos
et photos sont répréhensibles, en particulier quand elles

impliquent des enfants.

Imitation de la communication humaine

ChatGPT et les outils similaires imitent la communication
humaine, ce qui peut induire en erreur les enfants. Ils

ne savent pas toujours s'ils interagissent avec de vraies
personnes ou avec une IA. Par exemple, My Al de Snapchat
apparaft dans la liste d'amis au méme titre que les autres
contacts, ce qui alimente cette confusion.

Effets sur l'esprit critique et la prise d'initiatives
dans l'apprentissage

Une autre crainte souvent formulée est que l'utilisation
excessive de I'lA générative altére la capacité de faire preuve
d'esprit critique et la prise d'initiatives chez les enfants. Le
risque est particulierement présent lorsqu'ils reprennent du
contenu sans le remettre en question et qu'ils n'utilisent pas
I'l|A comme outil, mais comme générateur de réponses ou

de dissertations toutes faites.

Atteinte aux droits d'auteur

Lorsque des images ou des textes sont généreés par IA,
les sources ne sont que trés rarement citées de maniére
correcte. Au-dela des problémes a I'école, cette pratique
peut engendrer une violation des droits d'auteur, une

pratique qui est passible de sanctions.

BEEEH

5. Quelques conseils pour limiter
les risques

Malgré ces enjeux, il existe plusieurs fagcons de rendre
I'utilisation de I'lA plus sOre pour les enfants et les jeunes (et

bien entendu, pour les adultes aussi) :

* Protection des données - Expliquez aux enfants
le comportement a adopter avec les données
personnelles :
Les enfants (tout comme les adultes) ne doivent
renseigner que les informations strictement nécessaires
sur ChatGPT et les services similaires. Il ne faut en
aucun cas transmettre des données confidentielles a
des chatbots. Vérifiez les autorisations des applications
que les enfants utilisent et consultez les déclarations
de confidentialité pour savoir comment les données
sont utilisées, y compris en ce qui concerne les jouets
intelligents qui sont connectés a Internet ou a une

application.

+ Attitude critique - Encouragez I'esprit critique lors
de l'utilisation d’outils d'lA :
Les chatbots peuvent fournir de fausses informations.
Les enfants doivent donc toujours prendre ces
informations avec beaucoup de recul et les comparer
systématiquement avec d'autres sources. Expliquez aux
enfants que les images produites par des outils tels que
DALL-E sont générées artificiellement et ne représentent
pas la réalité. En outre, expliquez-leur que les chatbots
comme ChatGPT ou My Al sont des machines et pas de
vraies personnes. Les enfants doivent toutefois toujours
faire preuve de politesse dans leurs interactions avec

ces outils et éviter toute forme d‘injure.



https://www.bee-secure.lu/fr/risks/sextorsion/
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+ Contact social et étiquette - Sensibilisez les enfants
a l'utilisation respectueuse et responsable des
contenus créés par IA:

Assurez-vous que les enfants ne causent de tort a
personne avec des images ou d'autres contenus
générés par IA. Les contenus générés par IA peuvent
étre amusants, mais jamais au détriment des autres.
Lors de la diffusion dimages générées par IA, les
enfants doivent toujours mentionner qu'elles ont été

créées artificiellement.

+ Utilisation générale de I'lA - Informez-vous sur
I'intelligence artificielle et la protection des enfants :
Restez au fait des nouvelles avancées en matiére
d'intelligence artificielle pour pouvoir mieux accompagner
les enfants dans le monde des médias. BEE SECURE

propose également un service de conseil en ligne.
L4 ° [
6. Legislation

La plupart des lois relatives a l'intelligence artificielle
s'adressent aux développeurs et fournisseurs de modéles et

de services d'lA.

Le réglement concernant U'IA (Al Act)

En mars 2024, le Parlement européen a adopté '« Al Act »,

qui est entré en vigueur le Ter ao(t 2024. Il identifie les

risques associés aux différents systéemes d'lA et définit les
moyens de les réguler. En résumé, les systéemes permettant
la notation sociale et les IA a visée manipulatrice sont
interdits. Ces systémes cherchent a influencer 'opinion

des utilisateurs, ce qui peut poser des problémes dans les

contextes politiques et sociaux.

Il est essentiel que l'utilisateur puisse identifier facilement
qu'il interagit avec une IA, notamment dans le cas des
chatbots ou des personnages deepfake pour que ces

derniers ne soient pas pris pour des humains.

Les fournisseurs et développeurs doivent faire preuve d'une
transparence accrue en donnant aux organismes de contrdle

un accés aux données utilisées pour l'entrainement.

BEEEH

La Convention-cadre sur l'intelligence art'ificielle,
les droits de 'homme, la démocratie et l'Etat de
droit

En outre, le Conseil de I'Europe a voté en mai la Convention-

cadre sur l'intelligence artificielle, les droits de 'homme,

la démocratie et 'Etat de droit. Elle met 'accent sur

la protection des droits de 'homme et des processus
démocratiques. Les fournisseurs et développeurs
d'applications d'lA doivent veiller a préserver la dignité
humaine et I'égalité. Les applications d'lA ne doivent

ni discriminer ni porter atteinte a la démocratie et la
libre expression d'opinions. La protection des données

personnelles, c'est-a-dire de la vie privée, doit étre garantie.

Obligation de signaler les contenus deepfake

Hormis l'article 50, paragraphe 4 de la loi sur l'lA, il n'existe

pas encore de dispositions légales spécifiques pour
l'utilisateur final de l'intelligence artificielle. Cet article sur
les « obligations de transparence pour les fournisseurs et
les déployeurs de certains systémes d'lA » régule I'obligation
de signaler les deepfakes : « Les personnes qui déploient

un systéme d'lA qui génére ou manipule un contenu image,
audio ou vidéo constituant une contrefacon profonde
doivent indiquer que le contenu a été généré ou manipulé

artificiellement. »

Droit d’auteur

Il existe toutefois des principes relevant du droit général
qui peuvent s'appliquer a la création de contenu par IA,
notamment le droit d'auteur. Ces droits de propriété
intellectuelle doivent étre observés lors de I'utilisation de

services d'lA tels que DALL-E ou ChatGPT :

Si vous utilisez une ceuvre originale existante (photo,
image, texte, musique, réplique de sculpture, etc.) en

tout ou en partie et que vous souhaitez la traiter avec I'lA,
vous devez en obtenir 'autorisation de l'auteur ou de ses
représentants, méme quand il s'agit d'une utilisation privée.
Si le traitement est autorisé, vous devez mentionner l'auteur

comme source.
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Une ceuvre entiérement créée par IA n‘est en général pas
protégée par le droit d'auteur. Cependant, il faut citer la
source, en l'occurrence I'lA utilisée, pour indiquer qu'il s'agit
de contenu généré par IA. L'obligation de signaler de tels

contenus est prévue au paragraphe 4 mentionné ci-dessus

du réglement concernant I'lA.

Il convient aussi de vérifier les conditions d'utilisation
spécifiques des services d'lA, car elles peuvent contenir

des conditions supplémentaires. Ainsi, TikTok exige

explicitement que les contenus générés par |A soient

signalés. En général, le droit général prévaut, c'est-a-dire

la loi modifiée du 18 avril 2001 sur les droits d'auteur, les

droits voisins et les bases de données.

De plus, il est conseillé de vérifier les contenus générés

par IA en effectuant une recherche sur Internet pour
s'assurer qu'ils ne portent pas atteinte aux droits d’'auteur
en reproduisant le travail d'un artiste. Cette vérification peut
étre facilement réalisée moyennant une recherche inversée
sur Google Images. En cas de doute, vous pouvez consulter

des experts en droit de la propriété intellectuelle.

Ce manuel offre aux personnes intéressées un apercu
complet des textes formels, des lois, des projets de loi et
des stratégies existants a ce jour a I'échelle européenne,

y compris le réglement concernant I'lA. Toutes ces
réglementations font partie de la stratégie européenne pour

un Internet meilleur pour les enfants (BIK+ Strategy).

BEEEH

7. Liens utiles

Pour les parents

+ BEE SECURE:

°  ChatGPT et autres outils d'lA - comment gérer les
risques en tant que parents

www.bee-secure.lu/fr/news/chatgpt-et-autres-

outils-dia-comment-gerer-les-risques-en-tant-que-

parents/

°  Conférence thématique : désinformation

« Klicksafe.de

°  Was mussen Elteren zum neuen Chatbot My Al

bei Snapchat wissen? www.klicksafe.de/news/

was-muessen-eltern-zum-neuen-chatbot-my-ai-bei-

shapchat-wissen
°  Was sollten Elteren Uber kunstliche Intelligenz

wissen? www.klicksafe.de/news/was-sollten-eltern-

ueber-kuenstliche-intelligenz-wissen

* Srf.ch

°  Chancen und Risiken von Al: Kiinstliche Intelligenz

einfach erklart - www.srf.ch/sendungen/school/

medien-und-informatik/chancen-und-risiken-von-ki-

kuenstliche-intelligenz-einfach-erklaert

« European strategy for a better Internet for kids (BIK+)

°  Compendium of legislation - https://digital-strategy.

ec.europa.eu/en/library/european-strategy-better-

internet-kids-bik-compendium-legislation

Pour le personnel enseignant et éducatif

+ Script:

Medienkompass : enseigner et apprendre les

compétences médiatiques

* Elements of Al: www.elementsofai.fr

« Al for Teachers: www.ai4t.eu/
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Afin d'alléger la lecture de la présente publication, la forme masculine a été employée comme genre neutre pour désigner toute la population.
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